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Mezi ostatni uzly patfi napfiklad ,,Pruning* uzel (,,Pruning Node®). Ten plni
stejnou funkci jako plnohodnotny uzel s tim rozdilem, Ze maze ze své paméti starsi
transakce kvuli uspofe mista.

Na obrazku nize muzeme vidét mapu svéta zobrazujici pfitomnost plnohodnot-
nych ucastniku sité. Je nutno podotknout, ze mapa zobrazuje pouze vetejné uzly.
Jakykoli uzel maze plnit veskeré své funkce a zaroven byt pied zraky svéta skryt.
Tyto skryté uzly se pfipojuji k Bitcoin siti pfes Tor sit’. Tor je sit’ (aplikace), ktera
zajist'uje anonymizaci uzivatele a skryti jeho ¢innosti na internetu.

Obrazek 23 Mapa distribuce Bitcoin ugli

Bitcoin adresa

Bitcoin adresu si mizeme predstavit jako cislo bankovniho uctu, které jednoznacné
definuje pifjemce nebo odesilatele transakce.

V Bitcoinu jsou jednémi z klicovych pojmu privatni kli¢ a vefejny klic. V jedné
z pfedchozich kapitol jsme si vysvétlili, Zze privatni a vefejny kli¢ jsou nedilnou
soucasti asymetrického Sifrovani. V pfipadné Bitcoinu se jedna o aplikaci Proto-
kolu digitalniho podpisu s vyuZitim eliptickych kfivek (Elliptic Curve Digital
Signature Algorithm, ECDSA).
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Pokud se chcete stat ucastniky Bitcoin sité, je zapotfebi mit Bitcoin adresu, ke
které vlastnite par klich — privatni a vefejny klic.

Ve zac¢ina vytvofenim privatniho klice. Z privatniho klice je pak vypocitan kli¢
vefejny. K tomuto vypoctu se pouziva dffve zminény standard secp256kl s ECD-
SA. Jedna se o jednosmérnou funkei, coz znamena, ze nelze zpétné z vefejného
klice vypocitat kli¢ privatni.

Z vefejného klice se nasledn¢ vygeneruje Bitcoin adresa, ktera je unikatni pro dany
par sifrovacich klict. Adresa se vygeneruje tak, ze se provede 2x hash vefejného
klice.

Prvni hash je proveden pomoci hashovaci funkce SHA-256.

Druhy hash je vypocitan pomoci hashovaci funkce RIPEMD-160.

Na zavér se vysledny hash zakéduje (zkomprimuje) z davodu zmenseni velikosti
a lepsi citelnosti pro clovéka. K tomuto se pouziva algoritmus Base 58, pfipadné
nov¢jsi alternativa BECH32. Vysledek pak reprezentuje adresu, na kterou se

piijima, resp. z které se odesila, bitcoin.

Nasledujici diagram znazornuje cely proces.

Privatni kli¢ / Private Key 256 bitd /32 B
ECDSA
Verejny kli¢ / Public Key 256 bitl /32 B
SHA-256
= "Double Hash"
RIPEMD-160

Hash verejného klice /

PublicKeyHash 160 bitd /20 B

Base58

Bitcoin adresa 200 bitti / 25 B

Obrazek 24 Odyozeni Bitcoin adresy 3 privatniho klice
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Penézenka

A

Ted’ na chvili ignorujme Bitcoin a jakékoli jiné kryptomény.
Berme v potaz pouze tradicni svét penéz.

Jak muzeme nosit a zabezpecit své penize?

Vétsinou mame penize bud’to v penézence nebo v bance. Mizeme je také ulozit
do trezoru ¢i néjaké schranky. V pfipadé, kdy mame penize v bance, jsou nase
moznosti, jak s nimi nakladat omezené. Banka se dokonce muze za urcitych okol-
nosti rozhodnout, ze nam pifstup k nim zcela znemozni.

Pokud mame penize v penézence, ¢i trezoru, tak je nase vlastnictvi penéz ,,jistéjsi*.
Problémem je vsak jejich zabezpeceni. At’ uz jsou penize v penézence ¢i trezoru,
nebo doma v kredenci, jsou stale a mohou byt fyzicky pouze na jednom misté
v dany cas. Nelze je nijak rozstépit a distribuovat. Bitcoin je v tomto ohledu zcela
revolucni. Nas bitcoin je jak fyzicky, tak virtualné, distribuovan po celém svéte.
Je ulozen v blockchainu a jediné co my muzeme kdy vlastnit, jsou privatn{ klice,
které nam umoznuji realizovat transakce s bitcoinem na adresach, ke kterym tyto
privatni klice vlastnime.

Pokud tedy mluvime o noseni a zabezpeceni bitcoinu, tak tim mame ve skutec-
nosti na mysli noseni a zabezpeceni privatnich kli¢h. Bitcoin jako takovy nikdy
neopusti a nemuze opustit blockchain, je neustale online.

Ted’ si polozme v pifpadé Bitcoinu tu samou otazku, jakou jsme si polozili u tra-
di¢nich penéz. Jakym zptsobem muzeme nosit a zabezpecit bitcoin? (Ted’ uz
vime, ze ve skutecnosti zadny bitcoin nezabezpecujeme, ale pouze zabezpecujeme
privatni klice).

Muzeme jej rovnéz nosit v penézence anebo jej muzeme mit ulozen na online
krypto burze (;,crypto exchange®). Krypto banky teprve vznikaji, takze neni bézné
mit bitcoin ulozeny v bance. Byva také popularni mit Bitcoin uloZeny u ,,fintech®
spole¢nosti, coz jsou spolecnosti zabyvajici se zprostfedkovanim raznych financ-
nich sluzeb jako je Revolut u nas v Evropé nebo CashApp od Square ve Spojenych
statech.
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Pozndmka:

Fintech je zkratka pro “financial technology”. Fintech oxnaluje jakykoliv pocin v oblast:
[financnich sluzeb, kdy je snabou kombinovat svét financi s nejnovéisini technologienmi s cilem
poskytnont jak traditni, tak i nové siuzby a reseni v oblasti financi. 1 ysledné inovativni pro-
dukty mohon byt mobilni aplikace, webové (i poiitacové aplikace pripadné spoletnosti, jako
banfky, burgy, brokeri apod. Jednémi 3 klicovych technologii podilejicich se na budovani fintech
spolecnosti a produktsi json antomatizace a uméld inteligence.

Mrkneme se ted na to, jaké mame typy penézenck:

e Papirové penézenky
*  Hardwarové penézenky (USB klicenka)
¢ Softwarové penézenky (mobilni aplikace, pfipadné aplikace na pocitaci)
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Papirové penézenky byly popularni pfed vznikem a rozsifenim hardwarovych
penézenek. Papirova penézenka neni nic jiného nez kus papiru potisténého QR
kody. Na takové penézence jsou vzdy vytisteny dva dualezité adaje. Tim prvonim
je adresa penézenky (zapsana ve formatu Base58 s piislusnym QR kédem) a tim
druhym udajem je privatni kli¢ nalezici této adrese (taktéz zapsan ve formatu
Base58 s piislusnym QR kédem).

Nejbezpecnéjsim typem je bezesporu hardware penczenka, ktera se rovnéz
oznacuje pojmem ,,cold” penézenka (,,cold wallet™ ¢i ,,cold storage®). Jedna se
o specialni typ USB kli¢enky, ktery ma v sobé ulozeny vSechny privatni klice,
jez jsou zasifrovany a mimoto chranény kombinaci raznych kryptoanalytickych
opatfeni. Hardwarova penéZenka je vétSinu Casu offline, coz znamena, ze
neni pfipojena k jinému zafizeni (pocitaci, mobilnimu telefonu ¢i tabletu apod.),
které je pfipojeno k internetu. Pené¢zenka musi byt aktivni pouze v piipadé, kdy
chceme odeslat bitcoin.

Pokud potfebujeme odeslat transakci, pak USB klicenku pfipojime k pocitaci, ktery
funguje pouze jako prostfednik mezi penézenkou a siti Bitcoinu. Penézenka pouze
piijima data z internetu a odesila podepsané transakce. Nikdy vsak neodesila pri-
vatni klice(!). Ty zustavaji na nf a nelze se k nim zvenku béznymi zpusoby dostat.

Pozndmka:

Kryptoanaljza se zabyva zkoumdnim technik Sifrovani a Sifrovacich systémii, s cilem tyto Sifry
a $ystémy prolomit.

V ramci bezpecnosti se doporucuje pro kazdou transakci pouzit novou bitcoin
adresu. Uzivatel se tim vsak nemusi jakkoli trapit, jelikoZ to penézenky fesi za né;.
Pti provedeni nové transakce se vytvoii nova adresa, a to pro kazdou transakci,
kdy piijimate néjaky bitcoin.

Vyjimkou jsou ovSem papirové penézenky, coz neni nic jiného nez kus papiru
s vytisknutym textem. Proto bohuzel tuto funkei nenabizi. Pokud se vam podati
vytvofit papirovou penézenku, ktera tohle umi, bezpochyby se stanete budoucim
drzitelem Nobelovy ceny.
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Deterministicka penéZenka

Deterministické penézenky jsou penézenky, které obsahuji privatni klice, jez jsou
vsechny (matematicky) odvozeny z jednoho spole¢ného ,,seedu’ (,,seed”). K to-
muto odvozeni se pouziva jednosmérna hash funkce.

Seed je nahodné¢ generované ¢islo, z kterého se (matematicky) odvozuji privatni
klice. Seed se také oznacuje jako ,,recovery seed”. Recovery seed proto, ze
umoznuje obnovu penézenky se vSemi puvodnimi adresami a korespondujicimi
privatnimi kli¢i.

U deterministické penézenky tedy staci abychom si zapamatovali nebo jinak ucho-
vali vygenerovany seed k tomu, abychom mohli kdykoli podle potteby penézenku
obnovit, at’ je za touto potfebou ztrata ¢i odcizeni puvodni penézenky nebo mi-
grace z pené¢zenky jednoho vyrobce na penézenku jiného vyrobce.

Vsechny bézné hardwarové penézenky dostupné na trhu jsou deterministické.
Tyto penézenky byly vyvinuty proto, aby bylo mozno jednoduse vytvofit spoustu
raznych adres a privatnich klict z jednoho seedu. Jakmile si vezeme novou pené-
zenku a zadame do ni nas ptvodni recovery seed, tak se na této penézence vyge-
nerujf adresy a privatni klice, které jsou zcela totozné s témi puvodnimi, které byly
vygenerovany predeslou penézenkou (proto se penézenka nazyva deterministicka).

Pozndmka:

Deterministicky algoritmus je v informatice oxnaceni pro algoritmus, ktery vidy ze stejnych
vychozich (vstupnich) podmineke svym béhem vytvori stejné vysledky (je tedy predvidatelny). De-
terministickd penégenkea pii zaddnt seedn vygeneruje vidy jedny a ty samé adresy a privatni klice.

vevs

Nejnovéjsim typem deterministické penézenky je tzv. hierarchicka deterministic-
ka penéZenka (Hierarchical Deterministic Wallet), zkraicené¢ HD penéZenka.
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Hned v tvodu zduaraznim, ze dnes prodavané penézenky jsou vSechny tohoto typu
a jejich nastaveni a pouzivani neni nijak komplikované. Naopak jsou uzivatelsky
velice pfivetivé, na coz si pozdéji vice posvitime.

Tyto penézenky usnadnily proces, jak vytvofit prakticky nekone¢né mnozstvi
vefejnych a privatnich klica z jednoho jediného seedu. Takova penézenka obsa-
huje vygenerovany seed, z které¢ho se odvodi tzv. ,,master* klice (Master Keys),
z kterych se pak odvodi potomci, kterym fikame ,,child*“ klice (Child Keys),
z kterych se pak odvodi dalsi potomci, opét ,,child* klice (Child Keys) a to celé
se opakuje znova a znova. Klice se mohou odvozovat do nekonecna. Z jednoho
seedu tedy muzeme vygenerovat novou adresu pro kazdou novou transakei. Strom
takto vytvofenych klica (part vefejnych a privatnich klict) vypada nasledovné:

[ Seed ]—D[ Master Keys }——P[ Child Keys /0 }——P[ Child Keys /0/0 ]—P

Child Keys /0/1

Child Keys /0/2

—b[ Child Keys /1 }——b[ Child Keys /1/0 ]—b

Child Keys /111

Child Keys /1/2

—b[ Child Keys /2 }——b[ Child Keys /2/0 ]—b

Child Keys /21

Child Keys /2/2

Obrazek 28 Stromova struktura HD penéZenky
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Seed

V pfipadé bitcoinu lze mit pod kontrolou miliardy dolard, aniz byste méli jakou-
koli penézenku ¢i cokoli jiného. Upozornim, ze pokud chcete provést transakci,
tak potfebujete fyzické zafizeni (napf. hardware penézenku a pocitac piipojeny k
internetu). Nicméné pokud se tyce pouze ulozeni a uchovani bitcoinu, tak stacite
vy sami a vase hlava.

V piipadé uchovani bitcoinu staci, kdyz si zapamatujete sérii 12-24 anglickych
slov, jako naptiklad helmet, stand, summer, gold, poet, hard, typical, doll, rose,
essence, pull, sick. Na potadi slov zalezi!

Pro snadnéjsi zapamatovani si muzete vytvofit mnemotechnickou pomucku. Tte-
ba basnicku. Jakmile si dobfe téchto 12 (az 24) slov zapamatujeme, tak mtzeme
prakticky z jakéhokoli mista na svéte provést platebni transakci za pfedpokladu,
ze mame piistup alespon k mobilnimu telefonu.

Sérii téchto slov oznacujeme jako seed. O seedu uz jsme si fekli, ale mluvili jsme
o ném jako o ndhodn¢ vygenerovaném cisle.

Seed vsak mize byt zapsan v riznych formatech. Jeden z téchto formatu je zalozen
na tzv. mnemonickych klicovych slovech (Mnemonic Key Words).

Seed neni nic jiného nez binarni ¢islo, které je rozdéleno do nékolika samostatnych
bloku (opét binarnich ¢isel), ktera jsou namapovana na konkrétni slova. Tento
postup je zobrazen na obrazku 29.

Kdykoli obnovujeme penézenku ze seedu (recovery seedu), tak penézenka po-
stupuje opacnym smérem. Sérii slov, kterou jsme na ni zadali, pfevede podle
slovniku na sérii binarnich ¢&isel, které poté slouci dohromady a ziska tak
finalni binarni ¢islo, které je dlouhé 256 bita. Z né¢j se pak odvodi master klice
a vSechny ostatni child klice.
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Pozndmka:

Seed miige byt vyjddren i ceskymi slovy. Excistuje i cesky slovnik, kde json namapovdny bindr-

ni Esla na ceska slova.

128 bitu
1
Tajné nahodné
vygenerované ¢islo *
SHA-256
128 bith
Tajné nahodné Kontrolni soucet | 4 pity
vygenerované ¢gislo (Checksum)
132 bitd se rozdéli
(| - J na 12 bloki kazdy o
délce 11 bitd
Blok 1 Blok 2 Blok 3 LA Blok 12
[ | J
A
1729 11011000001  subway
1730 11011000010 success
1731 11011000011 such
1732 11011000100  sudden
1733 11011000101  suffer Bloky se napamuji
1734 11011000110  sugar na slova podle
1735 11011000111 suggest BIP39 slovniku
11011001000 m‘r
1737 11011001001  summer
1738 11011001010 sun
1739 11011001011  sunny
o J
T
Slovo 1 Slovo 2 || Slovo 3 LD Slovo 12

Obrazek 29 Namapovini seedu na sérii slov
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Transakce

Kazda transakce obsahuje nékolik nalezitosti. Obsahuje informace o tom, kdo
plati (Bitcoin adresa odesilatele), kolik plati a komu plati (Bitcoin adresa pifjemce
platby). Aby byla transakce platna, musi byt rovnéz podepsana.

NiZe na obrazku je uveden zjednoduseny piiklad takové transakce, kdy Alice plati
Bobovi 0,025 bitcoinu. K podpisu této transakce je pouzit privatni kli¢, ktery

vlastni Alice.

Z tohoto klice byla odvozena adresa, z které Alice pfevadi svij bitcoin na adresu
Boba.

Transakce =

Podpis Alice

Obrazek 30 Zjednoduseny diagram transakce

Kazda* transakce obsahuje:

* adresu platce (,,kdo?*),
e velikost platby (,,kolik?*),
* adresa pifjemce platby (,,komur*),

*  podpis platce (,,podpis).

Po sestaveni transakce (modry obdélnik) se vypocita jeji hash.

Ten se vzapéti zasifruje pomoci privatniho klice, ktery nalez{ adrese uctu Alice.
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K zasifrovanému hashi se pfipoji odpovidajici vefejny kli¢ a toto tvoii to, cemu
fikame digitalni podpis.

smw
Ll "Emagg,
L fag
"y
-
.
']

ot Transakce
Transakce ,."' hash (Transakce) e ., +
o ‘A Digitalni podpis

— —p | ii3carc0

— 3a3ae0335 —
— 9b2d59435 —
— 728e1f43a —

Sifrovani Digitaini é
podpis .

Hash
funkce

Privatni ?
klié
Obrazek 31 Podpis transakce
Tento podpis se pak pfipojuje ke zpravé a stava se tak jeji nedilnou soucasti.
Jakakoli sebemensi zména v této transakci ji udéla neplatnou.

Transakce se pak odesle do sité a po ovéfent jeji platnosti je pfidana uzly sité do
Mempoolu.

* Vyjimkou je Coinbase transakce, ktera neobsahuje adresu platce. Tato informace
neni uvedena (jelikoz si ji vyplaci sam tézaf).

Pozndmka:

Coinbase je specidalnim typem transakce a jak jsme nvedli diive, tato transakce neobsabuje
informaci o tom, kdo je plitcem. Uvddi se pouze kolik je placeno a komn.
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Vstupy a vystupy transakce

Uz jsme si popsali, jak vypada zjednoduseny format transakce a vime, co musi
takova transakce obsahovat. Nélezitosti transakce, které jsme si popsali vyse, se
mimo jiné nazyvaji vstupy (INPUTS) a vystupy (OUTPUTS).

Vstup (INPUT) vzdy obsahuje nasledujici informace:

e adresu, z které se odesila bitcoin,

*  kolik bitcoinu se odesila.

Vystup (OUTPUT) vzdy obsahuje nasledujici informace:

* adresu, na kterou se posila bitcoin,

* kolik bitcoinu se ma pfipsat na tuto adresu.

Transakce muze obsahovat nékolik vstupua i n¢kolik vystupu. Nejjednodussi
transakce ma jeden vstup a jeden vystup.

Transakce

50 BTC 50 BTC
IN ouT

Alice Bob

Obrizek 32 Priklad transakce s jednin vstupem a jednim vystupem

Kazdy jednotlivy vstup a kazdy jednotlivy vystup si pfedstavte jako jednu bankovku
¢i minci. V pfipadé¢ transakce uvedené vyse odesilame jednu bankovku o nomi-
nalni hodnoté 50 BTC (IN) a vystup (OUT) obsahuje jednu bankovku rovnéz
v nominalni hodnoté¢ 50 BTC.

Uvedeme si ted’ vice ptikladi. Nize mame transakei s jednim vstupem (IN) a dve-
ma vystupy (2 OUT). Odesilame 50 BTC, coz si lze pfedstavit jako jednu bankov-
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ku. Vystupy pak mame dva, jeden 0,5 BTC a druhy 49,5 BTC. To si lze opét

ptedstavit jako dvé bankovky — jedna s hodnotou 0,5 BTC a druha s hodnotou
49,5 BTC.

(

Transakce
50 BTC 0,5BTC
—tp! IN ouT >
. 49,5 BTC
Alice ouT >

- /

Alice

Obrazek 33 Piiklad transakee s jednim vstupem a dvéma vystupy

Jak takova transakce muze vypadat realné? Mame v penézence nékolik bankovek.
Jsme v kavarné a chystame se platit za kavu. Kava nas stala 0,5 BTC. Pro tuto
transakci vytadhneme z nasi penézenky bankovku v hodnoté 50 BTC, kterou dame
obsluze. Ta bankovku rozméni na dvé nové. Jednu bankovku v hodnoté¢ 0,5 BTC
si ponechd a druhou bankovku v hodnoté 49,5 BTC nam vrati a my si ji vlozime
do pené¢zenky.

Pojd'me se spolu mrknout na dalsi pfiklad. Nasledujici transakce ma nékolik vstu-
pu a jeden vystup:

4 D

Transakce

0,15 BTC 0,5 BTC
—tpl N out >

0,15 BTC .
=] IN Alice

Carol 0,2 BTC

\_ J

Obrizek 34 Priklad transakce se tremi vstupy a jedninm vystupem
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Jak takova platba muze vypadat v realném zivoté? Tentokrat jsme si zasli na la-
hodnou zmrzlinu. Mame platit 0,5 BT'C. Mrkneme do své penézenky a vidime, ze
nemame zadnou bankovku v této hodnote, ale mame spoustu drobn¢jsich. Muze-
me tedy poskladat drobné a zaplatit tim, co mame. Prodavaci dame tfi bankovky
(3 vstupy) o hodnotach 0,15 BTC, 0,15 BTC a 0,2 BTC. Prodavac pak dostane
bankovku o hodnot¢ 0,5 BTC (jeden vystup).

Ted’ jste si pravdépodobné vsimli jedné zvlastnosti. Prodavaci jsme dali tfi ban-
kovky, ale on obdrzel pouze jednu. Da se tedy fict, ze pfi platbé bitcoinem se pfi
kazdé transakci znici puvodni bankovky (mince) (vstupy IN) a vytvofi se bankovky
(mince) nové (vistupy OUT) o novych, piipadné stejnych, nominalnich hodnotach.
Je to zcela unikatni koncept, ale funguje. A funguje dobfe. Nikdy nelze vytvofit
na vystupu vice bitcoinu, nez kolik bylo pivodné na vstupu. Takova transakce by
byla okamzité zamitnuta jako neplatna.

Lze vsak mit na vystupu méné¢ nez na vstupu. Nejen, Ze je to mozné, ale byva to
pravidlem. Mrknéme na tuto platbu:

- B

Transakce
0,15 BTC 0,499 BTC
—tpl N ouTt >
0,15 BTC .
== [ Alice
Carol 0,2 BTC
=1 IN
0,001 BTC
OUT fJroressncnnnns ’
Miner

Obrizek 35 Priklad transakce (OUT<IN)
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Na vstupu mame:

2x 0,15 BTC + 0,2 BTC = 0,5 BTC.

Na vystupu mame ovsem 0,499 BTC.

Kdyz odecteme vystup od vstupu, tak vysledny rozdil bude:
OUT - IN = 0,5 BTC - 0,499 BTC = 0,001 BTC,

tj. 0,001 BTC je to, co se nam ,,ztratilo. Tato ¢astka je poplatkem za provedeni
transakce. Tak jako u bézné bankovni transakce platime néco za jeji zprosttedkovani
(at’ uz pfimo ¢i nepfimo), tak platime za transakci 1 u Bitcoinu. Tento poplatek jde
do kapes tézaftim, coz je dalsi motivaci pro tézbu. Minefi jsou tedy odménovani
jak nové vytvofenym bitcoinem (coinbase), tak poplatky za transakce.

Je potteba podotknout, ze poplatek je dobrovolny a muzeme odeslat transakci
bez poplatku. Musime vSak také pocitat s tim, Ze takova transakce pravdépodobné
nebude realizovana, jelikoz tézafi daji pfednost vzdy transakcim, které zahrnuji

poplatek.

Z pocatku byly vSechny transakce v Bitcoinu bez poplatku a az pozdéji se zacalo
platit tézafum za zpracovani plateb.

Co nas motivuje k tomu, platit za provedeni platby?

Platime si za co nejrychlejsi provedeni platby. Bitcoin sit’ ma omezenou kapacitu,
co se tyce maximalniho mozného poctu provedenych transakci. Platby jsou reali-
zovany s kazdym nové vytézenym blokem a jiz vime, ze novy blok byva vytéZen
v praméru co 10 minut. Dnesni kapacita sité je pfiblizn¢ 3 500 transakci v jed-
nom bloku, coz odpovida pfiblizné 6 transakcim za sekundu. Realn¢ je to vice
diky raznym rozsifenim Bitcoin protokolu, jako Lightning a Liquid Network.
Nicméné to stale neni mnoho ve srovnani s tim, kolik plateb je schopna zpracovat
VISA ¢i MasterCard. A proto jsou tady poplatky.

Tyto poplatky navic zabranuji spamu. Ano i v pfipad¢ kryptomén se muzete
potykat se spamem. V piipad¢ blockchainu mluvime o tzv. spam transakcich.
Jsou to takové transakce, které nemaji realnou pfidanou hodnotu a zahlcuji
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sit’. S timto problémem se tak potykaji pfedevsim jiné kryptomeény, které nemaji
bud’to zadné nebo minimalni poplatky za transakce.

Nic nenf ov§em cernobilé. Poplatky sice omezuji spam transakce, ale taky znemoz-
nujf siroké uplatnéni Bitcoin sité pro tzv. mikrotransakce. Je tfeba podotknout, ze
se pracuje na nastavbach Bitcoinu, které by mély poskytnout pohodlné a praktické
pouziti 1 mikrotransakci (opét zminim Lightning).

Poznamka:

Mikrotransakee jsou transakce, které jsou v rddu pdr korun. Mikrotransakce skytaji obrovsky
potencidl a teoreticky umorini platit 3a jakékoli slugby, a to minimalnini iastkami. Miigete
ddt tieba drobné dysko antorovi clanku na internetu a clanek, ktery se vam opravdn libil.
Pripadné youtuberovi za povedené video, clovéku 2a povedeny tweet atp. Tyto drobné transakce
sami 0s0bé nezmént Zivot clovéku, ktery je obdrii, ale pokud je takovich mikrotransakel do-
Statek, tak mobou vytvorit i necekané velky prijem.

Mrkneme se ted’ na jednu bitcoin adresu a jeji bilanci. Pfichozi a odchozi trans-
akce spolu s bilanc{ pro jakoukoli bitcoinu adresu muzeme vyhledat na nékterém
z tzv. blockchain prizkumniki (blockchain explorer). Jednim z nejznamejsi
prazkumnika je Blockchain.com, ktery najdete na stejnojmenné strance:

www.blockchain.com
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Na strankach blockchain prizkumnika mame moznost vyhledat jakykoli vytézeny
blok, transakci ¢i bitcoin adresu:

< C (¢ @& blockchain.com

& Blockchain.com Products  Data Q, |Lookup blocks, transactions, hash...

Obrazek 36 Pole pro vybleddavini
Vyhledame si nasledujici adresu:

37LRvHjJdhdEergQEJEduREAtuRBF8dLL7

& C (O @ blockchain.com

o> Blockchain.com  Products Data Q| 37LRvHjJdhdEerqQEJEdUREAtURBFSALL7

Obrazek 37 Vybleddme si bitcoin adresu

a uvidime bilanci na této adrese spolu s dalsimi detaily, jako je pocet provedenych
transakci a celkova velikost vSech pfichozich a odchozich transakei:

Explorer > Bitcoin -~ > Address
Address
Address 37LRvHjJdhdEergQEJEJUREAtURBF8dLL7 @
Format BASES8 (P2SH)
Transactions 2
Total Received 0.02684500 BTC
Total Sent 0.02684500 BTC
Final Balance 0.00000000 BTC

Obrazek 38 Prebled transakénich informaci pro vyhledanon adresn
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Zjistili jsme, ze adresa je ve formatu Base58. Dale muzeme vidét, ze celkové byly
na této adrese provedeny dv¢ transakce, kdy celkove bylo pfijato 0,026845 BTC
a odeslano stejné mnozstvi, tedy 0,026845 BTC. Finalni bilance tuctu je 0 BTC.
NiZe na strance pak vidime vypis vSech transakci a dalsi detaily, kdy mazeme
zjistit mimo jiné to, ze které adresy byly pfichozi platby pfijaty a na které adresy
byly odchozi platby odeslany:

Transactions ©

Hash e3le4e214c3f436937¢74b8663b3ca... 2019-01-2715:14

37LRvHjJdhdEe... 0.02684500 BTC & = bclgz3a8nqtl47s... 0.01123458 BTC &
3BEMpEoah9bP... 0.01558080 BTC &

Fee 0.00002962 BTC -0.02684500 BTC
(12.041 sat/B - 4.508 sat/WU - 246 byt

Hash 9d193bb04ef3f8c814253bbbc49031... 2019-01-20 02:55

3JFgkBHAICUESS... 011096178 BTC & -3 37LRvHjJdhdEe... 0.02684500 BTC &
38fAFLfSDYAJpe... 0.08410186 BTC &

Fee 0.00001492 BTC +0.02684500 BTC
(6.016 sat/B - 2.254 sat/WU - 248 byte:

Obrazek 39 Seznam provedenych transakei pro vybledanon adresu

Rovnéz lze vidét, kolik byl poplatek za uvedené transakce. Zpocatku se mohou
informace jevit jako nepfehledné, ale snadnd orientace ve vypsanych datech je
pouze otazkou zvyku.

Dulezité je mit na paméti, ze 1ze vSechny realizované transakce a souvisejici po-
drobnosti jednoduse a okamzité dohledat. Cely systém je otevieny a transparentni
na rozdil od dnesniho bankovniho systému. V Bitcoinu lze dohledat vSechny
transakce, které byly od jeho prvopocatku provedeny. Toto dava jeho uzivatelim
do rukou obrovskou silu. Pokud vam lidé sdéli svou bitcoin adresu, tak jste si
schopni zjistit veskeré pohyby na dané adrese.
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Neutracené transakcni vystupy (Unspent Transaction Outputs)
Pokud mame na adrese pozitivni bilanci, tj. mame na ni néjaky neutraceny bitcoin,
pak hovofime o tzv. neutracenych transakénich vystupech (Unspent Transac-
tion Outputs, zkicené¢ UTXO).

Pro¢ tak krkolomny nazev?

Neutraceny transakéni vystup odkazuje na vystup (OUT) v transakei (vyznacen
cervenc):

Transakce

2BTC h 2BTC
[ ouT

Alice Bob

Obrazek 40 Neutraceny transakeni vystup (vyxnacen Cervend)

Rozebereme si hloubéji piiklad uvedeny vyse. Z pohledu Alice ,,OUT* (vystup ci
transakcni vystup) predstavuje vydaj. Jedna se o bitcoin, jehoz vlastnictvi svéfuje
do rukou nékomu jinému, v tomto piipadé do rukou Boba. Z pohledu Boba
,OUT* reprezentuje ptijem, tedy bitcoin, ktery ptvodné nalezel Alici. Dokud
Bob tento vystup neutrati, tak bude nalezet jemu. O tomto vystupu pak hovofime
jako o neutraceném transakénim vystupu (Unspent Transaction Output).

Pokud budu mit adresu, na kterou budu pouze platby pfijimat a zatim Zzadnou
z pfijatych plateb jsem neutratil, budou vSechny tyto pfijaté platby reprezentovat
neutracené transakéni vystupy.

Jakmile se jakykoli z téchto neutracenych transakénich vystupu rozhodnu utratit,
tak bude tento UTXO v transakci reprezentovat transakéni vstup (INPUT,
resp. IN).

Uvedeme si piiklad. Alice posle Bobovi 11,1 BTC. V ramci této transakce bude-
me mit jeden transakén{ vstup (IN), ktery obsahuje 11,1 BTC a jeden transakéni
vystup (OUT, neboli UTXO), ktery obsahuje 11,1 BTC:
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4 N
Transakce
11,1 BTC 11,1 BTC
1 O
=1 IN ouT > )
. . y,
Alice Bob

Obrazek 41 Transakce mezi Alici a Bobem

Dokud se Bob nerozhodne utratit 11,1 BTC, co mu Alice poslala, zistanou ulozeny
jako UTXO v UTXO Set databazi (vysvetlime si pozdéji). Bob vsak potfebuje
uhradit fakturu Carol ve vysi 6 BT'C. Bohuzel v§ak ma pouze UTXO ve vysi 11,1
BTC difve ptijatych od Alice. Pokud se rozhodne tento UTXO utratit, pak jej musi
utratit cely s tim, ze se tento UTXO rozméni a to tak, ze 6 BT'C bude odeslano
Carol a 5 BTC pfijde Bobovi zpét do penézenky.

UTXO se v pripadé této transakce stane transakénim vstupem (IN) a vytvofime
dva nové transaken{ vystupy (dva UTXO), kdy jeden bude nalezet Alici a druhy
Bobovi.

4 A
11,1 BTC Transakee 6 BTC
—t=p1 IN ||OUT >
5 BTC
ouT >

Obrazek 42 Bob utraci UTXO
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Dokud nove vytvorené UTXO nebudou utraceny, tak zustanou ulozeny v této
podobé. Mozna jste si v§imli, ze se nam kdesi vytratilo 0,1 BTC. Pokud si vzpo-
minte, tak veskery rozdil mezi VSTUPY a VYSTUPY predstavuje poplatek tézafi
za provedeni transakce. Tézaf, ktery zahrnul tuto transakci mezi Bobem a Carol
do bloku, ktery vytezil, si pfipsal 0,1 BTC na svtj ucet.

NiZe mame pro rekapitulaci uvedeny obrazek znazornujici tok 11,1 BTC puvod-
n¢ nalezici Alici:

M)
Transakce Transakce

11,1 BTC 11,1 BTC 11,1 BTC 6 BTC
IN || OUT g coeemicninnans b=t IN ||OUT > Carol

5 BTC

ouT $
—

Alice Bob Bob

Obrizek 43 Rekapitulace transakci mezi Alici, Bobem a Carol

Ted' jiz vime, ze jakykoli transakéni vstup byl dfive transakénim vystupem.
Abychom tedy mohli utratit bitcoin, musime nejdfive vlastnit né¢jaké neu-
tracené transak¢ni vystupy (UTXO).

Kazdy uzel Bitcoin sité si spravuje databazi, ktera uchovava informace o veskerych
neutracenych transakcnich vystupech. Tato databaze se nazyva UTXO Set.

Jakmile nas bitcoin utratime, tak UTXO, ktery jej reprezentoval jé z této databa-
ze odstranén. Zaroven vsak vznika novy UTXO, ktery reprezentuje neutraceny
transakeni vystup nalezici adrese, na kterou jsme nas bitcoin poslali.

Uz jsme si povedeli o transakéni vstupech a transakénich vystupech. Podivejme
se ted’ podrobnéji na format transakci.
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Format transakci

Kazda transakce je tvofena transakénimi vstupy a vystupy. Jedinou vyjimkou je co-
inbase transakce, kterou jsme probrali dffve. Ta obsahuje pouze transakéni vystup.

Odpovime si ted’ na otazku, co takové transakéni vstupy a vystupy obsahuji.

NiZe je zjednoduseny format té nejjednodussi transakce s jednim vstupem a jed-
nim vystupem.

Transakce

IN ouT

LOCK_TIME

Obrazek 44 Formit transakce - Zjednoduseny diagram

Kromé transakénich vstupt a vystupt vidime také pole nazvané LOCK_TIME
(¢asovy zamek). Toto pole predstavuje proménou, které muzeme piifadit hod-
notu.

Pomoci této proménné muzeme urcit, kdy nejdfive bude moZné transakcni
vystup utratit.

Pokud napfiklad Alice posle Bobovi bitcoin a nepfeje si, aby jej Bob utratil difve
nez po uplynuti urcité doby, muze tak toho docilit pomoci nastaveni hodnoty pole
LOCK_TIME.
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Pozndmka:

LOCK_TIME miize repregentovat budto datum akddované v UNLX formadtu nebo poradové

lislo vytézeného bloku, po kterém jig miige byt bitcoin ntracen.

LOCK_TIME nebyva piili§ pouzivan pro bézné transakce, nicméné je jednim ze
zakladnich stavebnich prvka Lightning technologie. Pomoci LOCK_TIME
se mohou vytvafet tzv. Casové omezené kontrakty.

Ted si rozebereme transakéni vstupy a vystupy. Na dal$im obrazku mtuzeme vidét,
co je soucasti vstupli a co je soucasti vystupu.

Transakce

IN ouTt

LOCK_TIME )

=

A p
INPUT OUTPUT

ID éislo predchozi transakce

(ID UTXO) Hodnota

Index Verejny kli¢ (Bitcoin adresa)

Podpis

Obrazek 45 Format transakce - INPUTS a OUTPUTS
Na diagramu vyse vidime, ze INPUT obsahuje tfi nasledujici udaje:
* ID dislo pfedchozi transakce (hash (UTXO)),

* index,

e podpis.



1 bitcoin za 10 miliont dolart 101

OUTPUT se pak sklada ze dvou udaju:

*  hodnota,
e vefejny kli¢ (Bitcoin adresa).

Podivame se nejprve na parametry transakéniho vstupu.

ID ¢&islo pfedchozi transakce nenf nic jiného, nez hash pfedchozi transak-
ce (hash pfedchoziho neutraceného transakcniho vystupu). Tento hash
pfedstavuje jeden z listt Merkleova stromu, jak je vidét na obrazku 16 ,,Diagram
jednoho bloku a jeho provazani s Merkleovym stromem®.

Index je de facto poradi transakce ve vytéZeném bloku, jehoz byla transakce,
kterou chceme nynf utratit, soucasti.

Podpis je potom nas digitalni podpis. Timto dokladame, Ze jsme skutecnymi
vlastniky bitcoinu, ktery je uzaméen v neutraceném transakcnim vstupu, ktery
chceme utratit. Podpis je ve formatu skriptu a tento skript se nazyva scriptSig.
ScriptSig si lze predstavit jako kli¢, ktery odemyka jeden konkrétni zamek, pro-

to se scriptSig oznacuje také jako odemykaci skript. Lze si jej téZ pfedstavit jako
feSeni jedné konkrétni matematické ulohy.

ScriptSig

AN

Obrazek 46 ScriptSig si [ze predstavit jako klic
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Nyni se pfesunime k parametram transakéniho vystupu.

Hodnota udava, kolik bitcoinu bude pfipsano k tomuto transakénimu vystu-
pu. Jisté si pamatujete, ze musime vzdy utratit (pfipadné rozménit) cely transakénd
vystup. Transakéni vstup tak Ize rozdélit do nékolika vystupii, kdy miZeme

puvodni bitcoin rozdélit a odeslat na nékolik adres, v€etné adresy ptivodni.

Vefejny kli¢ (Bitcoin adresa) je ve formé skriptu podobné, jako je tomu
u podpisu. Tento skript se nazyva scriptPubKey.

ScriptPubKey si Ize predstavit jako uzamceny zamek (uzamykaci skript), ktery
lze odemknout pouze v piipadé, Ze mame ten spravny kli¢ (odemykaci skript).
Rovnéz si jej lze predstavit jako matematickou ulohu, kterou je potfeba vyfesit.

ScriptPubKey

m/
Q

Obrizek 47 ScriptPubKey si [ze predstavit jako zamefk

Pokud chceme utratit bitcoin, ktery je definovany proménnou Hodnota a asoci-
ovany s Vefejnym klicem (Bitcoin adresou) uvedenym v konkrétnim script-
PubKey, tak musime poskytnout feseni v podobé odemykaciho skriptu scriptSig.



1 bitcoin za 10 miliont dolart 103

Ovéfovani transakci

Bitcoin pouziva jednoduchy programovaci jazyk. Tento jazyk se nazyva Script
a pouziva se jako uzamykaci mechanismus pro vystupy. Uzamykaci skript je
soucasti kazdého vystupu (v podobé scriptPubKey).

Pokud chceme tento vystup odemknout (a utratit/rozménit bitcoin), mu-
sime poskytnout odemykaci skript (v podobé scriptSig).

Aby byla transakce platna, tak tato transakce musi obsahovat cely skript, tedy
odemykaci + zamykaci skript s tim, Ze pfiloZeny odemykaci skript je schop-
ny odemknout uvedeny zamykaci skript. Takovy cely skript musi byt vZdy
soucasti vstupu (IN/INPUT), jinak je transakce neplatna.

Skript je velmi jednoduchym programovacim jazykem a sklada se ze dvou casti.
Témi jsou:

* data (napf. vefejny kli¢ a podpis) a
*  OPCODES (operacni kody).
Data jsou hodnoty, s kterymi se provadi vypocetni operace. Jaké operace konkrétné?

To urcuji prave operacni kédy — OPCODES.

Dole vidime opét piiklad vstupu a vystupu s jiz pfesnéjsim popisem, co obsahuji.

INPUT OUTPUT
ID UTXO
Hodnota
Index
scriptPubKey
scriptSig

Obrazek 48 Obsab vstupii a vystupri
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ScriptSig tedy pfedstavuje podpis, ktery je soucasti kazdé transakce. Kazdy trans-
akéni vstup (IN/INPUT) musi byt podepsan platnym privatnim kli¢em, ktery
nalezi adrese (resp. vefejnému klici), ktery je uveden v scriptPubKey.

ScriptPubkey je tzv. predikat (¢i podminka), ktera fika, kdo muze tento transakc-
nf vystup utratit. Zjednodusen¢ feceno fika, komu nalezi bitcoin, ktery je uveden

v tomto vystupu (OUT).

Transakce

INPUT OUTPUT \

(
ID UTXO
Hodnota
Index
scriptPubKey
scriptSig
\

Z
LOCK_TIME )

Obrazek 49 Formit transakce - hodnoty a OPCODES

ScriptPubKey muze byt v ruznych formatech. Nejc¢astéjsimi typy tohoto zamy-
kaciho skriptu jsou:

* Pay-to-PubKey-Hash (P2PKH) - ,,proved platbu na uvedeny hash vefej-
ného klice*

* Pay-to-Public-Key (P2PK) - ,,proved’ platbu na uvedeny vefejny kli¢ (Bitcoin
adresu)“

e Pay-to-Script-Hash (P2SH) - ,,proved platbu na uvedeny hash skriptu®

My si vysvétlime ten nejpouzivanéjsi skript, kterym je prvni uvedeny:
P2PKH - Pay-to-PubKeyHash
P2PKH se da voln¢ pfelozit jako ,,proved’ platbu na uvedeny hash vefejného

klice®. Bitcoin Ize poslat pfimo na Bitcoin adresu (P2PK), ale mame také moznost
poslat jej na hash Bitcoin adresy. Otazkou je pro¢ bychom to dé¢lali?



1 bitcoin za 10 miliont dolar 105

Rychlou odpovédi je — vyssi bezpecnost a soukromi. Dalsim benefitem je tspora
mista na blockchainu.

Mrkneme se ted’ detailné na format P2PKH:

OP_DUP OP_HASHl 60 <PublicKeyHash> OP_EQUALVERIFY OP_CHECKSIG
Skript vySe obsahuje nasledujici opera¢ni kody:

OP_DUP,

OP_HASH160,

OP_EQUALVERIFY,

OP_CHECKSIG,

a nasledujici hodnotu:

<PublicKeyHash>.

Zacneme s hodnotou. Ta obsahuje hash vefejného klice, na ktery je pfipsan
bitcoin.

Operacni kody fikaji, co presné délat:

OP_DUP iika ,,zduplikuj hodnotu®,

OP_HASH160 iika ,,vypocitej HASH-160,

OP_EQUALVERIFY fika ,,porovnej hodnoty a ovéf, zda se shoduji®,
OP_CHECKSIG fiika ,,zkontroluj platnost podpisu.

Format odemykaciho skriptu — ScriptSig:

<Signature> <PublicKey>
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ScriptSig obsahuje pouze nasledujici hodnoty (opera¢ni kody zde nejsou):

<Signature>,
<PublicKey>.

Prvni hodnota je podpis. Druhd hodnota je vefejny kli¢, kterym lze ovéfit
tento podpis.

Jakmile odesleme transakci, tak posilame jeden skript, ktery se sklada z paru
skriptt a to:

ScriptSig + ScriptPubKey

ScriptSig ScriptPubKey

AN A~
== [e

Obrazek 50 Jeden skript obsabujici zamek a klic

Operacni kody se zpracovavaji v sekvenci:

<Signature>
<PublicKey>

OP_DUP
OP_HASH160
<PublicKeyHash>
OP_EQUALVERIFY
OP_CHECKSIG

Uzel sité si uloz{ podpis a pak si ulozi vefejny klic.
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Pak pfichazi instrukce ,,zduplikuj hodnotu®. Uzel tak zduplikuje posledni ulo-
zenou hodnotu a vysledek si ulozi. Zduplikoval si tedy vefejny kli¢ a ulozil jej do
pameéti.

Dalsi instrukce fika ,,vypocitej HASH-160*. Uzel tak vezme opét posledni
hodnotu (zduplikovany vetejny klic) a vypocita jeho hash (HASH-160). Vysledek
ulozi do pameti.

Pak pfichazi na fadu hodnota (hash vefejného klice) a instrukce, ktera fika ,,po-
rovnej hodnoty a ovéf, zda se shoduji®. Vezme tak hodnotu, kterou nacetl jako
posledni a porovna ji s posledni ulozenou hodnotou z pfedchoziho kroku. Porovna
tedy dva hashe vefejného klice a ovéfi, zda se shoduji (jeden hash byl ptivodné
soucasti zamykaciho skriptu a druhy hash jsme vypocitali z vefejného klice, ktery
byl soucasti odemykaciho skriptu).

Pokud se hashe neshoduji, tak operace je pferusena a transakce se zahodi jako
neplatna.

Pokud se shoduji, tak pfichazi na fadu posledni krok. Uzel provede instrukci,
ktera fika ,,zkontroluj platnost podpisu®. Vezme tak ulozeny podpis a overi,

zda k nému skutecné patii pfilozeny vetejny klic.

Pokud souhlasi, pak je transakce platnd a je pfidana do Mempoolu, kde ¢eka na
to, az je t¢zafi pfidana do bloku.

UTXO Set

UTXO Set (Unspent Transaction Outputs Set) je databaze, ktera obsahuje
zaznamy o veskerém neutraceném bitcoinu.

Pozndmka:

Tato databdze je postavena na LevelDB aplikaci, co% je open sonrce ,,key-value* databdze.
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Tyto zaznamy jsou ulozeny ve formé tzv. neutracenych transakcénich vystupu
(Unspent Transaction Output, zkracené UTXO). V kazdé transakci mame vstupy
a vystupy. Kazdy vystup je ulozen jako jeden UTXO do této databaze a zustane
zde uloZen do doby, dokud jej jeho vlastnik neutrati.

Mempool

Uz vime, ze Mempool je jakasi ¢ekarna pro transakce, které ¢ekaji na to az budou
zaclenény do bloku.

Kdykoli je do sit¢ odeslana transakce, tak se tato transakce pfeposila z jednoho
uzlu sit¢ na dalsi a kazdy uzel si ji ulozi do svého Mempoolu.

Diive, nez si ji vSak uzel uloZi, tak ovéfi, zda je transakce platna.
Opv¢tuje se nasledujici:
e zda se nachazi vstupy transakce v UTXO Set databazi,

*  zda celkova hodnota vystupt neni vétsi nez celkova hodnota vstupt,
* zdaje platny podpis transakce (viz ,,Ovefovani transakei®).

Pokud, kterykoli z bodu vyse neni splnén, transakce je zahozena a nepropaguje
se dale siti mezi ostatni uzly.

Multisignatures

Multisignatures (t¢Z multisig) v doslovném prekladu znamena ,,vice podpisu‘
(multiple signatures). Jedna se o dal$i druh transakce, ktera ke svému provedeni
potfebuje vice neZ jeden podpis.

Multisig je dalsim ze zakladnich stavebnich kament Lightning sité a doplnuje tak
dffve zminény casovy zamek.

Uvedeme si jednoduchy piiklad. Mzeme na adresu ulozit bitcoin a muzeme uvést
podminku, Ze bitcoin na této adrese muze byt utracen pouze v pifpade, ze Alice
a Carol podepisi takovou transakci.
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Muzeme si stanovit podminky typu:

* jak Alice, tak Carol musi poskytnout podpisy,
* staci, kdyz jedna z nich poskytne podpis.

Jednim z castych typu multisig transakei byva tzv. 2-ze-3. V tomto pfipad¢ je nutno
poskytnout, alespon 2 ze 3 pozadovanych podpist.

K ¢emu je to dobré?

Umozniuje nam to lepsi zabezpeceni pfed piipadnou ztratou, ¢i odcizenim bitcoinu.
Pouziva se to také k autorizaci transakci, kdy bitcoin je vlastnén vice osobami.

Lightning network

Lightning je tzv. side-chain technologie. Side-chain se da voln¢ pfelozit jako
nadstavba hlavni sité. Lightning je v tomto pfipadé nadstavbou Bitcoinu a jeho
primarnim cilem je zvy$it jeho propustnost. V piipad¢ propustnosti Bitcoinu
mame na mysli zvySeni poctu transakci, které je mozné provést spolecné se zkra-
cenim casu, ktery je potfebny k provedeni transakce.

Bitcoin, jak jiz vime, je omezeny ve dvou rovinach — v roviné prostoru a v roviné
casu.

V roviné ¢asu je omezeni nasledujici. Bitcoin protokol je nastaveny tak, aby nové
transakce byly pfipsany do blockchainu v prameéru kazdych 10 minut. Obtiznost
tézby se kontroluje a nastavuje v pravidelnych intervalech, a to vzdy po vytézeni
2016 novych bloku.

V roviné prostoru je Bitcoin limitovan maximalni velikosti vytézeného bloku.
V soucasné chvili je tato velikost nastavena na 1 MB. Zadny blok tedy nemuze
pfesahnout velikost 1 MB, tudiz prostor pro transakce je omezeny.

My si ted’ vysvétlime, jak funguje Lightning na jednoduchém piikladu, kdy Alice
chce zaplatit Carol 0,1 BTC.
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Z pohledu uzivatele funguje Lightning stejné¢ jako Bitcoin. Carol jednoduse posle
adresu své Lightning pené¢zenky Alici a Alice posle bitcoin na tuto adresu. Platby
se posilaji pfes tzv. lightning kanaly.

Z technického hlediska je to vsak zajimav¢jsi. Mrkneme se, co se déje na pozadi.
Mezi Carol a Alici nenf otevieny Lightning kanal. Neni ani nutné, aby byl. Aby

mohla platba prob¢hnout, tak je pouze potfeba platbu smérovat pfes ostatni uzly
sité. V tomto piipadé pfes Boba.

Alice Carol

Legenda:

Lightning kanal
(Lightning channel)

Jeden lightning kanal je otevieny mezi Alici a Bobem a dalsi kanal mezi Bobem
a Carol. Kdykoli chceme poslat bitcoin pies Lightning sit’ nékomu, s kym nemame
pfimé spojeni, tak je zapotfebi, aby se mezi témito lidmi (resp. Lightning uzly)
vytvofilo bézné internetové piipojeni (TCP pfipojeni).



1 bitcoin za 10 milion dolara 111

Alice Carol
Legenda:
_____ Lightning kanal
D (Lightning channel)
«:---»  TCP spojeni

Mezi Alici a Carol se tedy otevie pfipojeni a Carol (resp. jeji penézenka) si vymy-
sli nahodné c¢islo N a nasledné vypocita hash ¢isla N, tedy hash(IN) = H.

N
H = hash (N)
Alice Carol
Legenda:
<.y Lightning kanal N nahodné &islo

(Lightning channel)

H hash éisla N
A RELLL »  TCP spojeni
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Cislo H posle Alici pfes TCP spojeni, které je vzapéti na to ukonceno.

4-....p  Lightning kanal N nahodné &islo
(Lightning channel)

H hash ¢gisla N
& RLELD »  TCP spojeni

Lightning penézenka Alice potom vytvoif transakci, ktera se nazjva Hash/Casové
uzamceny kontrakt (Hash/Time Locked Contract — HTLC).

Tento kontrakt se sklada ze dvou podminek, které berou v potaz €as a hash, proto
nazev Hash/Casov¢ uzamceny kontrakt.

Co takovy kontrakt pfesné obsahuje?

Kontrakt zablokuje ¢astku, kterou Alice potfebuje poslat na adresu Carol, v tomto
piipad¢ 0,1 BTC. Pokud Bob zaplati Carol 0,1 BTC, pak Alice podle tuto ¢astku
Bobovi. Bob funguje jako prostrednik. Pokud vsak Bob odmitne Carol zaplatit,
tak se puvodné zablokovana castka na adrese Alice uvolni, aby byla Alici opét
k dispozici.

Kontrakt tak definuje dvé podminky, kdy se naplni vZdy a pouze jedna z nich.
Pak se provede bud’ jedna, ¢i druha operace v zavislosti na tom, ktera z pod-
minek byla splnéna. Kontrakt zaroven obsahuje i hash vypocitany z ¢isla N.
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H
Bob
N
H H
Alice Carol
Legenda:
...y Lightning kanal N nahodné &islo

(Lightning channel)
H hash ¢isla N

Prvni podminka fik4, ze pokud Bob pfedloZi Alici nahodné ¢islo N, které
puvodné vygenerovala Carol, tak Lightning sit’ vyplati Bobovi 0,01 BTC, ktery
byl Alici zablokovan pro tuto platbu.

Druhd podminka fika, Ze pokud Bob nepfedlozi Alici ve vymezeném case
(napf. do 17:00) ¢islo N, tak Lightning sit’ odemkne uzamceny bitcoin a
vrati jej zpét Alici.

INPUT OUTPUT

( Podminka A \

Bob
&&
¢isloN

0,1 BTC od Alice

Podminka B

Alice
&&

\ €as na poskytnuti ¢isla N vypréelj

Obrazek 51 HTLC - kontrakt mezi Alici a Bobem
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Pozndmka:

Podminka A rikd, e Bob musi predlozit éislo N spolu se svym digitalnim podpisem ,,Bob ",
aby ziskal bitcoin od Alice (Bob & ¢islo N).

Podminka B rikd, e Alice musi pockat do doby, nes vyprsi stanoveny cas v podmince B a pak
musi predlogit svij podpis ,, Alice*, aby giskala sviy bitcoin 2pét (Alice && las na poskytnuti
(Zsla N vyprsel).

Aby byl Bob schopny pfedlozit Alici ¢islo N a splnit tak podminku nutnou proto,
aby mu byl vyplacen bitcoin od Alice, musi nejdiive toto ¢fslo ziskat od Carol.

Bob se tak obrati s touto zadosti na Carol a nabidne ji za to 0,01 BTC. Tato Zadost
pfijde formou kontraktu. I v tomto piipadé se jedna o Hash/Casové uzaméeny
kontrakt, ktery obsahuje dvé podminky.

Prvni podminka ffka, ze pokud Carol pfedloZi Bobovi ¢islo N, tak Lightning
sit’ vyplati Carol 0,01 BTC, ktery byl Bobovi zablokovan pro tuto platbu.

Druha podminka fikd, Ze pokud Carol nepfedlozi Bobovi ve vymezeném case
(napf. do 16:00) ¢islo N, tak Lightning sit’ odemkne uzamceny bitcoin a vrati jej
zpét Bobovi.

INPUT OUTPUT

( Podminka A \

Carol
&&
cisloN

0,1 BTC od Boba

Podminka B

Bob
&&

k ¢as na poskytnuti cisla N vypréeI)

Obrazek 52 HTLC - kontrakt mezi Bobem: a Carol
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Pozndmka:

Podminka A rika, 2e Carol musi prediogit éislo N spolu se svym digitalnim podpisen: ,,Carol®,
aby giskala bitcoin od Boba (Carol &&> iislo IN).

Podminka B rikd, e Bob musi polkat do doby, nez vyprsi stanoveny las v podmince B a pak
must predlogit sviy podpis ,,Bob*, aby ziskal svij bitcoin 3pét (Bob & las na poskytnuti
(Zsla N vyprsel).

Zatim se zadny pfevod prostiedkt neuskutecnil. Prostiedky jsou uzamceny ve
dvou kontraktech — prvn{ kontrakt je uzavien mezi Alic{ a Bobem, druhy kontrakt
je uzavien mezi Bobem a Carol.

INPUT OUTPUT INPUT OUTPUT
Podminka A Podminka A
0,1 BTC Bob && &islo N 0,1 BTC Carol && &islo N
od

Alice Podminka B
Alice && 17:00

Podminka B
Bob && 16:00

-----
------
LT
"aan

Alice Carol

V tuto chvili v$e zavisi na Carol.

Ta chce samoziejmé platbu od Alice pfijmout, proto Bobovi predlozi ¢islo N.
Kontrakt mezi Bobem a Alic{ tak napln{ jednu ze dvou moznych podminek. Alice
pfedlozila Bobovi pozadované ¢islo N a Bob vyplatil Carol 0,1 BTC.
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Alice Carol

Bob je ted’ 0 0,1 BTC chudsi. Nicméné vsak ziskal ¢islo N. Vzapéti tak predlozi
toto ¢islo Alici a Lightning sit” pfevede uzamceny bitcoin od Alice Bobovi.

H N

0,1 BTC

. "ol

Alice Carol

V tuto chvili vypada finalni stav ucta nasledovneé:

Alice Carol
-0,1 BTC +0,1 BTC
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Naplnily se nasledujici podminky v kontraktech (podminky A):

INPUT OUTPUT INPUT OUTPUT
Podminka A Podminka A
0,1 BTC Bob && ¢islo N 0.1 BTC Carol && ¢islo N
Acl’i:e Podminka B Podminka B
Alice && 17:00 Bob && 16:00

Alice Carol

Pokud si strany mezi sebou nevymeéni ¢islo N, tak se naplni podminky, které
umozni navraceni uzamcenych prosttedki puvodnim majitelim (podminky B):

INPUT OUTPUT INPUT OUTPUT
Podminka A Podminka A
0’1 BTC Bob && cislo N 0,1 BTC Carol && cislo N
od
Alice Podminka B Podminka B
Alice && 17:00 Bob && 16:00

Alice Carol
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Jak by takovy scénat mohl prob¢hnout?

Mame uzavieny kontrakt mezi Alicf a Bobem a potom mezi Bobem a Carol. Ted
se ¢eka na Carol, zda bude chtit 0,1 BTC. Pokud ne, tak neposkytne Bobovi ¢islo
N. Podminka A tak nemuze byt splnéna. Jediné, co musi Bob udélat, je pockat do
16 hodin. Pak staci jeho podpis a 0,1 BTC mu pfijde zpét na jeho adresu a kontrakt
mezi Bobem a Carol tak pfestane existovat.

Stale vSak mame uzavfeny kontrakt mezi Alici a Bobem. Jelikoz Bob nema ¢islo,
které by mohl predlozit Alici, aby tak splnil podminku A, a mohl tak ziskat bitcoin,
nezbyva proto obéma stranam nic jiného, nez ¢ekat do 17 hodin. Do 17 hodin m¢l
Bob cas na to, aby pfedlozil ¢islo N. Jelikoz tak neucinil, tak se naplnila podminka
B. Ted staci uz jen podpis Alice a 0,1 BTC je poslano zpét na jeji pavodni adresu.

Ted vam mozna vyvstava otazka na mysli. Co je pro Boba motivaci byt prostied-
nikem, pfes kterého chodi transakce?

Poplatky. Kdokoli, kdo se stava prostfednikem muze ziskat drobny poplatek za
zprostiedkovani transakce. Toto zprostfedkovani plateb je automatické a nevyza-
duje pozornost majitele Lightning penézenky.

Lightning tak pfinasi nékolik vyhod. Nabizi okamzité zpracovani drobnych plateb
(v fadu sekund), dale nizsi poplatky v porovnani s transakcemi provadénymi pfimo
na Bitcoin siti a také poskytuje anonymitu.

Liquid Network
Liquid Network (zkracené téz Liquid) je sit’, ktera je zalozena na side-chain tech-
nologii podobné, jako je tomu u Ligthtning Network. Tato sit je postavena na
platformé zvané Elements, coz je open source blockchain vychazejici z Bitcoin
technologie.

Jak Lightning tak Liquid majf za cil pfedevsim zvysSeni propustnosti Bitcoinu.

Lightening je side-chain technologie urc¢ena pro béznou vetfejnost a malé obchod-
niky, kdezto Liquid se zaméfuje na kryptoménové burzy a financnf instituce.
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Liquid poskytuje nasledujici funkcionality:

*  Rychlé provedeni transakei (do 2 minut)

¢ Dauvérné transakce (v Liquid siti nelze implicitné vidét, jak jsou transakce velké
a co presné transakce obsahuji)

e Bezpecnou tokenizaci (Liquid sit’ nabizi moznost tzv. tokenizace raznych
finan¢nich instrument)

¢ Interoperabilitu (Liquid sit’ umoznuje obchodovat nejen Bitcoin, respektive
Liquid Bitcoin, ale prakticky jakakoli aktiva)

Jednou z nejvétsich vyhod Liquid sité je rychlost proveden{ transakce a davérnost
transakci.

Liquid Sidechain

Liquid je sidechain Bitcoin sité a jedna se tedy o dalsi nastavbu Bitcoinu. Pfi-
pomeneme si, ze Bictoin je zcela nezavisly na jakémkoli sidechainu. Pokud tedy
Liquid sit’ ze dne na den zmizi, Bitcoin zde ztstane nadale a bude fungovat tak,
jak fungoval doposud.

Liquid sit’ je tak zavisla na Bitcoinu a potfebuje jej ke svému zivotu. Jak tedy tento
sidechain funguje?

Liquid umoznuje uzivatelim pfesouvat bitcoin z Bitcoin sit¢ do Liquid sité, a to
za pomoci uschovy (uzamceni) bitcoinu. Liquid sit’ pouziva ke svému provozu
uzly sité zvané funkcionafi (Functionaries), ktef{ maji na starost tuto aschovu.

Uzivatel, ktery by rad vyuzil benefitt Liquid site, nejdfive ulozi svij bitcoin u funk-
cionafe. Takto ulozeny bitcoin se uzamkne a uzivateli je vyménou za uloZzeny bitcoin
vydan tzv. Liquid bitcoin (L-BTC). Liquid bitcoin lze pouzivat pouze v Liquid
siti. Jakmile bude chtit uzivatel svtj bitcoin zpét, tak staci odevzdat Liquid bitcoin
funkcionafi, ktery odemkne bitcoin a vyplatf jej na adresu uzivatele.

Cely tento systém se da pfirovnat k bankovkam krytym zlatem. Pfijdu do banky
a uschovam si zlato (bitcoin), za coz dostanu bankovky (Liquid bitcoin). Bankovky
mohu kdykoli sménit za jiné bankovky a stejné tak za zlato. Bankovky samotné
nemaji cenu. Reprezentuji pouze zlato. Stejné je tomu tak u Liquid bitcoinu, ktery
sam o sobé nema cenu. Ma cenu jen diky tomu, Ze je kryty bitcoinem.
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NiZe je uvedeny zjednoduseny diagram propojeni Bitcoin a Liquid sité.

Bitcoin Network Liquid Network
Y

99_. 6 6

09-

-

Legenda:
() Bsitcoin BTC) —%  BTC transakce

. = I3
;  Funkcionaf e L-BTC transakce

ms  (Functionary)
Liquid Bitcoin
(L-BTC)
Obrizek 53 Liguid Network diagram

Sidechain je obecné mechanismus, ktery umoznuje bezpecné pouziti tokena jed-
noho blockchainu v jiném nezavislém blockchainu, ktery s nim bézi paralelné, ale
fidf se jinymi pravidly a pouziva jiné funkce a bezpe¢nostni mechanismy. Sidechain
zpravidla nabizi benefity, které ptavodni blockchain nenabizi, nicméné zaroven
pfinasi jina omezeni a muze piedstavovat i jista rizika.

Sidechainy umoznuji testovani a pouzivani novych funkci, které Bitcoin nenabizi.
Update Bitcoin kédu s cilem implementace novych funkci je nesmirné kompliko-
vany, jelikoZ se jedna o decentralizovanou sit’ a je tak nemozné centralné nafidit,
¢i provést update tohoto protokolu.

Implementace sidechainu je tedy elegantnim feSenim. Lze tedy vydat software,
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ktery rozsiti funkce Bitcoin protokolu, aniz by to jakkoli ohrozilo jeho bezpecnost,
jelikoz pouzivani této nastavby (sidechainu) je ¢ist¢ dobrovolné a je to na zvazeni

jednotlivych uzivatela.
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Softwarové aktualizace

Bitcoin neni vyjimkou a jako kterykoli jiny software i ten ¢as od casu potiebuje
aktualizace. Zpocatku se zaplatovaly zavazné chyby, kterych postupem casu ubyva.
V posledni dobé se nevi o zadnych zavaznych chybach. To vsak neznamena, ze
uz zadné nemd. Spise zatim nebyly odhaleny.

Nastésti se doposud vsechny odhalené kritické chyby podafilo odstranit dfive, nez
doslo k jejich zneuziti.

Chyby a vylepseni Bitcoin protokolu nejsou pfilis ¢asté a probihaji formou navrhu,
ktery se nazyva Bitcoin Improvement Proposal (navrh vylepseni Bitcoinu), zkra-
cen¢ BIP. Kazdy BIP zpravidla obsahuje vice softwarovych zmén a ma pfifazeno
unikatni pofadové cislo, napifklad BIP 39, BIP 340, apod.

Poslednimi navrhy, na kterych se pracuje, a které by se v budoucnu mély imple-
mentovat jsou BIP 340, BIP 341 a BIP 342.

Tyto navrhy by meély pfinést vyssi efektivitu Bitcoin blockchainu (Gspora mista)
a vys$si bezpecnost.

Jednim z navrhu je nahrada ECDSA (Elliptic Curve Digital Signature Algorithm)
za Schnorr Podpisy (Schnorr Digital Signature Scheme).

Dal$im navrhem je nahrada P2PKH (Pay-to-PubKeyHash) za MAST (Merke-
lized Abstract Syntax Tree).

Na téchto aktualizacich se pracuje uz vice nez dva roky, coz nam néco vypovida
o Bitcoinu samotném. Nejde o to, ze by byl problém s dostatkem schopnych pro-
gramatoru, ¢i s financovanim téchto softwarovych uprav. Naopak. Pravdou je, ze
na Bitcoinu pracuji jedni z nejschopnéjsich a nejnadanéjsich programatoru, ktetf
jsou zaroven pomeérné stédfe financovani ve svych snahach.
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Aby mohl byt Bitcoin aktualizovan je potfeba nejprve vytvofit navrh (novy BIP),
ktery musi byt dobfe zadokumentovan. Tento navrh je pak podstoupen k pro-
zkoumani komunité programatort pracujicich na Bitcoinu. Ta navrh pfipominkuje.
Jakmile jsou pfipominky vyfeseny, pak se tento BIP implementuje na testovaci siti
Bitcoinu, které se fika Testnet (posledni verzi testovaci sité je Testnet3).

Pozndmka:
Co se stalo s Testnetem1 a Testnetern2?

Lidé zacali obchodovat s tokeny (bitcoinem) téchto testovacich siti, cog gnemoZnilo dalsi testovant.
Je to docela zajimavy fenomén, ktery nim ukazuje, co vsechno miige mit ve virtudlnin svété pro
lidi néjakon hodnotn, 3a kterou jsou ochotni platit.

Jakmile je testovani hotovo, pak se tento update nahraje na web (Github) a Gcastnici
site, tj. tézafi a uzly sit¢, mohou provést aktualizaci. To, jestli ji provedou, je vsak
véc druha. Na chvili se nad tim pozastavime.

Snahou programatort Bitcoinu je zajistit zpétnou kompatibilitu. To je mnohdy
nesmirné obtizny ukol. Dale se snazi o to provadét predevsim nezbytné nutné
aktualizace, jako je zaplatovani dér. Co se tyce zavadéni novych funkci a techno-
logii, tak tady jsou programatofi velice opatrni. Proc? Vzhledem k tomu, co je vie
v sazce. Trzni kapitalizace Bitcoinu se pohybuje okolo 200 miliard dolaru (k srpnu
2020). Kolem Bitcoinu je uz vystaven obrovsky ekosystém, coz si spousta lidi
z venku neuvédomuje. Tento ekosystém se stava vétsi a veétsi, a s tim, jak roste,
tak pohlcuje vice a vice kapitalu a lidi, ktefi se tcastni tohoto ekosystému.

Jakmile toto v§e vezmeme v potaz, tak uz nenf tak nepochopitelné, proc je nesmir-
n¢ komplikované prosadit radikalnéjsi softwarové zmény. Nejvic v sazku davaji
tézafi. Z jejich strany je vyzadovano obrovskych kapitalovych investic dffve, nez
jsou schopni vytézit jediny bitcoin. A to nemluvime o provoznich nakladech jako
je elektricka energie, prondjem prostor a mzdy zaméstnancu.

Proto je cely tento ekosystém tak opatrny. Vsichni hraci si uvédomuji, kolik je
v sazce, a proto podle toho jednaji.
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Co se stane, pokud se pouze cast Bitcoin sit¢ rozhodne implementovat novy
software?

Dojde k tomu, ¢emu se fika “fork”.
Fork

Fork je anglicky vyraz pro vidlicku, rozcesti ¢i rozdvojeni cest. K forku dojde
tehdy, kdyz se Bitcoin rozdéli do dvou vétvi, kdy de facto dojde k vytvofeni dvou
samostatnych blockchainu. Fork se netyka pouze Bitcoinu, ale jakéhokoli jiného
blockchainu. Dochazi k nim pomérné ¢asto a ekonomické dopady mohou byt
obrovské.

Spousta blockchaint vznikla pravé forkem Bitcoinu a to tak, ze bud'to jeden
clovek nebo skupina lidi upravila puvodni software Bitcoinu, ktery pojmenovali
novym nazvem. Jednim z piikladu je Bitcoin Cash. Z pravidla se upravi n¢které
ze zakladnich parametrt a skupina, ktera se pro takovy projekt nadchne, da vznik
novému ekosystému.

Forky jsou jednim z hlavnich argumenta kritikd Bitcoinu a kryptomén obecné,
proc¢ je nejen Bitcoin, ale jakakoli jind kryptoména bezcenna. Jadro argumentu
byva, ze kdokoli muze kdykoli upravit software a vytvofit tak novou verzi Bit-
coinu. Coz je pravda. Bohuzel témto krittkim unika fakt, co v prvni fad¢ dava
temto kryptoménam cenu. Veskera hodnota jakékoli kryptomeény je postavena
na velikosti komunity, ktera véfi v danou kryptoménu. Neni to o ni€em jiném
neZ o vife. Pokud vira zmizi, hodnota Bitcoinu mtzZe byt v okamzZiku nula.
Toto je ovsem mén¢ a méné pravdépodobné s tim, jak Bitcoin protokol zraje
a komunita Gcastnika roste.

Ty nejhodnotnéjsi spoleCnosti svéta jsou dnes spole¢nosti, které stavi na
tom stejném principu, na jakém je postaven Bitcoin, a to na tzv. sitovém
efektu (,,network effect™).

Cim maji platformy jako Facebook, Twitter, Instagram, Airbnb, Alibaba, Ebay apod.
vice ucastnika, tim vétsi trznf hodnotu tyto spolec¢nosti maji. Jinak tomu nenf ani
u Bitcoinu. S naruastajicim poctem uzivatelt, tak vzrusta i jeho utilita a jakmile bude
mit Bitcoin dostatecny pocet uzivatelt, pak bude zcela jednoduché zacit Bitcoin
pouzivat pro jakékoli transakce jako je nakup potravin, koupé domu, auta, pfijem
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mzdy ¢i placeni faktur. Toto vse je nastésti mozné i dnes diky spousté raznych
aplikaci, které usnadnuji snadnou konverzi mezi Bitcoinem a jinymi ménami
(napt. CashApp, Revolut, Paypal, atd.).

Jesté, nez opustime téma forku, tak se podivame na typy forku. Existuji dva za-
kladnf:

e Hard Fork,
¢ Soft Fork.

Hard Fork je oznaceni situace, kdy dojde k rozdéleni jednoho pavodniho block-
chainu na dva nové. Tyto blockchainy pak jiz nejsou vzajemné kompatibilni.
Oba maji shodnou ptivodni historii, avSak od hard forku si kaZdy z nich
vytvafi historii novou s novymi pravidly.

To, co probéhne na jednom blockchainu je izolované od blockchainu druhého
a naopak.

Bitcoin si prosel nekolikrat hard forkem. Nejznameéjsimi forky Bitcoinu jsou Bit-
coin Cash a Bitcoin SV.

Doporucuiji si prostudovat, jakym zpusobem zareagoval trh na tyto forky. Jen
uvedu, ze k dnesnimu dni (15. 11. 2020) jsou ceny jednotlivych tokenut nasledujici:

Bitcoin: 1 BTC = $16 100
Bictoin Cash: 1 BCH = $ 260
Bitcoin SV: 1 BSV = $ 159

Pavodn{ Bitcoin (obcas oznacovan jako Bitcoin Core) je stale tou nejveétsi a nej-
hodnotnéjsi kryptomeénou.

Pokud vlastnite Bitcoin a dojde k forku, tak se nemate ¢eho obavat. O svij Bitcoin
nepfijdete. Ba naopak obdrzite stejné mnozstvi tokent nového “Bitcoinu”. Pokud
mate pfed forkem 3,25 bitcoinu, tak po forku Bitcoinu, kdy vznikne novy block-
chain, napfiklad Bitcoin Blue (BIB), obdrzite 3,25 nového tokenu, tedy 3,25 BIB.
Jen upozornim, ze pokud chcete v pfipadé forku ziskat i nové vzniklé tokeny,
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tak musite mit vas bitcoin pod kontrolou vy. Pokud jej mate ulozen v online
bance nebo na krypto burze, tak je pravdépodobné, Zze nové tokeny si ponecha
instituce drzici vas bitcoin. Jednoduse feceno, vy musite vlastnit privatni klice
k vasemu bitcoinu, pokud chcete profitovat z pfipadného forku.

Poznamka:

V7 nékteryeh pripadech podpor? fork i finanini instituce, u které mdte svij bitcoin, a prevedon
vdm tak na ticet i nové vnikly token.

Plvodni blockhain

Block 122 Block 123 | " Block 124 >

ook 123 U Mook 122 U
Block 123 | » Block 124 2

e )

"Novy" blockchain (Forked Blockhain)

Obrazek 54 Znazornéni hard forkn blockchainu

Jeste si zodpovime, co je to Soft Fork.

Soft Fork popisuje situaci, kdy dojde k upgradu pouze casti blockchainu (pouze
¢ast tézafu a uzlu sité aktualizuji Bitcoin software). Nicméné po aktualizaci spolu
oba forky (verze blockchainu), stale komunikuji a jsou nadale kompatibilni.
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Aplikace Bitcoinu

Hlavni aplikaci Bitcoinu jsou penize. Bitcoin je idealnim kandidatem na to stat se
nejtvrd$i ménou, jaka kdy na svéte existovala a dost mozna 1 jaka bude kdy existovat.

O Bitcoinu se zacalo hovofit jako o digitalnim zlaté a uchovateli hodnoty
(Store of Value).

Zda se jim opravdu stane, ukaze az ¢as. Véfim, ze ma nakroceno slibné a pokud
si zde mohu dovolit spekulovat, tak jsem presvédcen, ze Bitcoin ma potencial stat
se novou rezervni ménou svéta, kterd nahradi roli amerického dolaru.

Pokud si sami chcete udélat objektivni obrazek o Bitcoinu, tak sledujte, co lidé
delaji, nikoli co fikaji.

Je stale hodné Bitcoin skeptikti (a stale bude), ktefi neustale vysvétluji, pro¢ ma
bitcoin nulovou hodnotu a pro¢ musi selhat. Pfesto na druhou stranu vidime,
jak se Bitcoin stava neustale vice houzevnatym a bezpecnéjsim a jak jej zacina
akceptovat vice a vice lidi.

Jakmile jej bude akceptovat vétsina, tak minorité nebude zbyvat nic jiného nez se
pfidat. Pro¢? Pokud nebude jina stabilni ména pouzitelna pro kazdodenni transakce,
tak je nevyhnutelné pouzit prave Bitcoin pro tyto ucely. Sam vidim zlato, jako jednu
z nejtvrdsich forem penéz na svéte s historii dlouhou tisice let. Na druhou stranu
si nedokazu pfedstavit, jak budou zaméstnanci placeni ve zlaté nebo jak v obchod¢
platite zlatem za rohlik s vlasakem. Zastanci zlata, jakozto jediné akceptovatelné
formy penéz, vam pak odpovi, ze samoziejme zlato bude podkladovym aktivem
pro bankovky nové mény nebo pro tokeny nového blockchainu. Bohuzel pokud
bychom méli mit opét ménu, ¢i cokoli jiného, co je kryté zlatem, pak jsme opét
tam, kde uz jsme (nékolikrat) v historii byli a opét jsme odsouzeni k tomu, aby se
historie opakovala.

Bitcoin je cesta, jak zabranit opakovani minulych chyb, za které nasi pfedci draze
zaplatili a my jesté draze zaplatime, az pfijde cas zuctovani, ktery se neuprosné
blizi. Toto nefikam ja, ale toto fikaji knihy autort, ktefi si témito Gtrapami prosli.
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Jak pouzivat Bitcoin

Nakup bitcoinu

K bitcoinu se lze dostat mnoha zpusoby. Jednim z nejméné ocividnych je sména
vadi energie (vami vykonané prace) za bitcoin. Mizete si tedy uctovat za praci
v bitcoinu na misto korun, eur ¢i dolard. Jsou jiz k dispozici i sluzby, které zkon-
vertuji cizi mény na bitcoin, takze clovek, ktery vam plati za sluzbu, vam muze
platit v eurech a vam jiz dorazi bitcoin.

Dalsi moznosti, jak si opatfit bitcoin, jsou nasledujici:

* nakup na burze obchodujici s kryptoménami (napt. Coinbase, Binance, Kra-
ken, Bitfinex atd.)

¢ nakup na online sménarné (localbitcoins.com, shapeshift)

* nakup v Bitcoin bankomatu

*  tézba bitcoinu

Nakup na burze obchodujici s kryptoménami

K dispozici jiz mate fadu zprostredkovatela. Je vsak potfeba byt stale obezfetny
a nakupovat bitcoin pfes spolehlivé prostfedniky. Osobné doporucuji Coinbase,
ktery je jiz na trhu fadu let (zaloZzen byl v cervnu 2012). Trzni kapitalizace této
firmy je 8 miliard dolarti a do firmy investovala zvu¢nd jména ze svéta venture
kapitalu (Marc Andreessen and Ben Horowitz z investi¢ni spole¢nosti Andreessen
Horowitz, Fred Wilson z investicni spolecnosti USV a dalsi).



1 bitcoin za 10 miliont dolart 129

Nakup bitcoinu na Coinabse

Nakup pfes spole¢nost Coinbase se da provést jak ze stejnojmenné mobiln{ apli-
kace, tak z webové aplikace na www.coinbase.com.

Postup jak na to je dobfe a srozumitelné popsan mnoha clanky na internetu.
Dalsi mista, kde lze nakoupit bitcoin
Dale 1ze bitcoin nakoupit na burze Binance (binance.com), pfes spole¢nost Revolut
(revolut.com) ¢i spolec¢nost eToro (etoro.com).

PouZzivani Bitcoinu

Kde lze vsude pouzit bitcoin? Nize muzete vidét mapu, kde jsou vyznacena mis-
ta, kde akceptuji bitcoin.

@ e - 19615

- =y { venues-on-12th
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2020

.......

i

Obrizek 55 Mapa mist, kde Ize platit bitcoinem, droj: coinmap.org

Nejznaméjsim obchodem u nas, kde Ize platit bitcoinem je Alza.
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Krom toho je zde také spousta online i kamennych obchodt a kavaren, které
akceptuji bitcoin.
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‘ (] Platba kryptoménou zdarma

* Zmeénit platbu

4 Zpét Dokonéit objednavku

Obrazek 56 Moznost plathy bitcoinem na Alza.cg

Ve svété mezi nejvetsi spolecnosti, co piijimaji platbu bitcoinu, patii AT & T,
Microsoft, Overstock, Shopify, Subway, Expedia a dalsi.

Rovnez lze nakupovat cenné kovy za bitcoin v obchodech Apmex (apmex.com),
GoldSilver (goldsilver.com), Bitgild (bitgild.com) a dalsich.

Je urcite dobré zminit, Ze platbu v bitcoinu mtze bez obav pfijimat kdokoliv, jelikoZ
obchodnik nemusi vibec ve skutecnosti bitcoin piijimat.

Existuji totiz sluzby, které konvertuji bitcoin na jiné fiat mény v realném case.
Zakaznik tedy plati bitcoinem, ale obchodnik obdrzi na svij acet pozadovanou
fiat ménu. Jednim z nejznaméjsich poskytovatelt této sluzby je Bitpay.

Bitcoin a dané

Bitcoin se podle ¢eského zdkona bere jako komodita, takZe je rovnéz potieba od-
vadet dané ze zisku na bitcoinu a to ve vysi 15%. Tato dari se plati pfi realizaci
zisku, tedy kdykoli sménim bitcoin na jinou ménu. Pokud bitcoin pouze drzim
a on narusta na hodnote, pak nemusim odvadét zadnou dan.
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Budoucnost Bitcoinu

Nikdo nevi, jaka je budoucnost Bitcoinu. Jeho pfichod vsak zapocal vyvoj nové
technologické oblasti.

Co je potieba, aby Bitcoin usp¢l

Aby Bitcoin uspél, tak staci, aby politici a bankéfi pokracovali v tom, co délali do-
posud. Manipulovali s ménami, a tak i s ekonomikami. Aby zachranovali ty velké
na ukor téch malych, jako tomu bylo pfi financni krizi v roce 2008.

Pokud budou nadale pokracovat v tom, co délaji, tak cely svét postupné vystfizlivi
a ztrati duvéru v systémy, které jsou zalozené na duvéfe vlozené do lidi, ktef{ maji
v rukou moc nad témito systémy.

Samoziejmé je zde spousta dalsich véci, co je potfeba, aby se (ne)stala. Je rovnéz
nutné, aby zdrojovy kod bitcoinu zustal robustnim, aby se véas odhalovaly a opra-
vovaly bezpecnostni diry. Je také potieba trochu toho Stesticka v podobé piizné
matky pfirody a vesmiru. Snad se nam vyhnou silné slunecni erupce, stiety s jinymi
kosmickymi télesy, anebo erupce supervulkant. Toto véetné jinych cernych labuti
muze ohrozit aspéch Bitcoinu.

Co je potieba, aby Bitcoin neuspél

Poctivych, empatickych a tvrdych statniku, ktefi kladou vefejné dobro a blaho nad
své zajmy a zajmy svych sponzort. Dale to chce poctivé a uvédomélé bankére,
ktef{ spolu s témito statniky vytvofi novou ménu ¢i mény, které jsou kryté zlatem
a jakakoli manipulace s touto ménou je nemozna. Statnici a bankéfi by se nesnazili
o jeji manipulaci, ba naopak jakékoli ekonomické problémy by se snazili fesit bez
toho, aniz by se snazili jakkoli s touto novou ménou manipulovat.
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Bitcoin uspéje, aneb je nevyhnutelné,
Ze nakonec stejné selze
Ale my uz tady v té dob¢ nebudeme.

Predstavme si, ze ub¢hlo vice jak 60 let. Pise se rok 2084. Predpokladejme, Ze
Bitcoin stale existuje. Neobjevila se zadna kriticka chyba v jeho zdrojovém kédu,
ktera by vedla k jeho téméf okamzitému znehodnoceni. Nepodafilo se nikomu
soucasn¢ prolomit asymetrickou Sifru a hash funkce, na kterych je postaven, a kte-
ré pouziva ke svému fungovani. Nedoslo k velké slune¢ni boufi, ktera by znicila
podstatou cast clovékem vybudované infrastruktury jako je elektricka rozvodova
sit’ a internet.

Politici a manazefi centralnich bank se nerozhodli jit cestou, ktera by navratila
viru v centralni #izeni ekonomiky a monetarni politiky. Reknéme, e nedoslo ke
vzkfiseni ¢i vzniku nové mény kryté zlatem, které by lidé napfi¢ svétem zacali
vEfit a pouzivat ji.

V takovém svéte doslo ke kolapsu véech fiat mén, lidé opét pochopili, Ze clovéku
nelze véfit. Alespon ne dlouhodobé. Zjistili jsme, ze navrat ke zlatému standardu
neni mozny z duvodu centralizace a toho, ze by se opét muselo duvétovat skupiné
lidi, kterym by byla ud¢lena moc nad novou ménou a kontrolou nad ni.

Lidem bylo opét pfipomenuto, ze jsou pouze lidé a jsou omylni. Navic podléhaji
emocim a pudam, tak jako jinf zivocichové na planeté Zemi.

S tim, jak se stal cely svét ve 20. a pocatku 21. stoleti provazany, se jakakoli diskuse
na téma mény kryté zlatem stava bezpfedmétnou, jelikoz by to bylo krokem zpét
a znamenalo by to rozpad spole¢nosti, jak ji zname dnes. S tim by pravdépodobné
doslo k regresi technologické a intelektualn{ arovné spole¢nosti s tim, jak bychom
se stali méné provazani a tim padem i méné specializovani.

Bitcoin uspél, protoze je postaven na matematickych zakonech, je decentralizovany
a nikdo jej nema pod kontrolou. Je kontrolovan a fizen souhlasem vétsiny, coz se
stane také kamenem turazu a tim, co dost mozna pfedurcuje jeho zanik. K tomu
se v§ak dostanu za chvili.
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Bitcoin je transparentni, nema hranice, je nemozné jej icinné cenzurovat a blo-
kovat, jelikoz skupina lidi, ktera na ném nejvic profituje bude vzdy napfed pred
regulacemi a jinymi omezenimi.

Proto je zaroven nesmirné popularni a globalné akceptovany. Stal se novodobym
zlatem, které vSak ¢lovék nemusi ani s sebou nosit, ani nikde schovavat. Zaroven
vi, ze nikdo jej nemuze jen tak ukradnout a ani si jej nemuze jen tak vyrobit, jako
tomu bylo u fiat penéz. Existence Bitcoinu nadale umoznuje existenci dnesniho
provazaného svéta.

Svét se s globalnim akceptovanim Bitcoinu zacal velice rychle ménit a i pfesto, ze
je stale vice provazany, je uplné jiny, jak jej zname dnes.

Lidé jsou tolerantnéjsi, soustied’uji se vice na svou lokalni komunitu a snazi se
ud¢lat daleko vice pro blahobyt svého okoli, nez tomu bylo kdy dfive. Je potteba
vice ,,tvrdé® prace, nez je tomu dnes v dob¢ levnych penéz, kdy spekulaci 1ze
vydélat vice nez poctivou tvrdou praci. Pisu, ze lze, ne Ze je to pravidlem.

V této dobé, kdy rezervni svétovou ménou je Bitcoin a staitem vydavané mény jsou
vnimané jako druhotadé kvality, je daleko obtizné¢jsi ziskat bitcoin pro riskantnéjsi
podniky a spekulaci. Lidé jsou si totiz védomi, ze inflace uz prakticky neexistuje,
a proto nenf ani snaha hnat se za zisky, abychom néjakou inflaci pfedbéhli. Staci
drzet bitcoin, ktery neztraci svou kupnf silu, mozna se i dokonce postupem casu
zhodnocuje.

Lidska civilizace opét prosperuje a zacina se mluvit o novych zlatych c¢asech. Lidé
se soustfed’uji na svuj osobni rozvoj, sleduji 1 jiné nez jen pouze ekonomické zajmy
a s tim vice a vice narusta vefejny blahobyt. Coz je zaroven kamenem urazu. Tento
blahobyt totiz zaroven zaséva seminka budouciho neuspéchu.

Pro¢?

Dobré ¢asy vedou ke zrodu slabych lidi. Ale jak to? Lidé se stavaji 1in¢jsi s tim, jak
se jim vice a vice daff. Oddavaji se mnohem castéji uspokojenim svych okamzitych
potteb, na tkor svého vlastniho dlouhodobého blahobytu. Prestavaji byt dostate¢né
obezfetni, a nakonec se najde nékdo, kdo je sebesttedny, posedly touhou po moci
a kontrole a je zaroven dostatecné charismaticky, ktery nakonec lidi zneuzije. Mtze
to byt skupina osob. Je pravdépodobné, ze to nebude pouze jedinec.
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Tato skupina pak pfesvédci vétsinu k tomu, ze je nutné provést zmény pravidel
Bitcoinu s tim, ze tyto zmény s sebou pfinesou pfedevsim pozitiva a lidé z nich
budou vesmés profitovat.

Muze dojit k tomu, ze se tfeba navysi maximalni mozny limit bitcoinu v ob¢hu.
Uz to nebude pouze 21 miliénu, ale 42 miliéna. Nebo nas nékdo presvedci, ze
by se mé¢la obnovit tézba, a Ze by se tim Bitcoin stal jeste lepsi ménou, pokud by
m¢l trvalou inflaci okolo 1 %.

Zména muze piijit v ruznych podobach. Je vsak dost mozné, ze piijde. A pokud
piijde, tak je velice pravdépodobné, Ze nebude zménou posledni. Bude se opakovat
podobna historie, jako tomu bylo tolikrat v piipad¢ zlata.

Deélo a déje se to cyklicky. Muze za to nase lidska natura. To, ze jsou néktera lite-
rarni dila nad¢asova vypovida daleko vice o nds, nez o jejich autorech a tehdejst
dobé. Okoli a okolnosti se méni, avsak lidska natura ne.

Doufam, Ze se mylim, a ze lidé se pro tentokrat pouci a nebudou znova opakovat
ty samé chyby. Doufam v to ne ani tak kvuli ndm samotnym, jako kvuli nasim
potomkum.
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Casté otazky

Co by se stalo, pokud by stat postavil Bitcoin mimo zakon?

Pokud by vets staty, jako jsou napiifklad USA, Francie ¢i Britanie, postavily Bitcoin
mimo zakon, pak je velice pravdépodobné, ze by doslo k narustu jeho ceny. Trh by
tak reflektoval vyssi rizika spojena s drzenim a pouzivanim bitcoinu a tato rizika
by se promitla do jeho ceny. Cokoli je ilegalni miva zpravidla vyssi cenu na sedych
a cernych marketech. Jako pfiklad si mizeme uvést drogy a boj proti nim nebo
také prohibici. V obou pfipadech doslo k vzriastu ceny drog, respektive alkoholu.
Jinymi slovy, nedoslo by ke kolapsu Bitcoinu.

Jak moc se da realné potirat pouZivani Bitcoinu?

Velice komplikovang, je-li to viibec mozné. Stat by musel povzbuzovat k udavani
a potom by i tak bylo potfeba dodat dikazni material, coz by se dokladalo velice
tézce, pokud udana osoba védéla, co déla.

Mohou vlady néjakym zptisobem blokovat Bitcoin a transakce v Bitcoinu?

Mohou, ale jejich moznosti jsou omezené. Staci se podivat do historie, jak byl
uspésny boj vlad proti alkoholu nebo drogam. V pifipadé Bitcoinu se mohou
pokusit o cenzuru a blokovani komunikace mezi uzly Bitcoin sité¢ na firewallech.

Cina blokuje piistup svych ob¢ant na nékteré internetové stranky, avsak ti se na né
dostanou bez vétsich obtizi diky pomoci VPN sluzeb (Sifrovaného soukromého

pfipojeni).
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Bitcoin se navic vysila na povrch Zemé ze satelitu. Nelze prakticky nijak detekovat,
zda signal pfijimate ¢i nikoli.

Rusko udajné implementovalo ,,Internet Kill-switch®, coz je opatfeni, které
umoznuje Rusku v piipadé¢ potteby odfiznout veskeré internetové pfipojeni mezi
nimi a zbytkem svéta.

Nastésti staci, aby jediny uzel Bitcoin sit¢ v Rusku mél nadale pfipojeni do zbytku
sveta k tomu, aby se veskeré transakce propagovaly nadale napfi¢ celym Ruskem
a ven z Ruska. Jinymi slovy je prakticky nemozné zcela aplné odiiznout jakoukoli
vetsi zemi sousedici s jinymi zemémi od internetu.

V budoucnu budou jakékoli podobné snahy vlad daleko komplikovanéjsi diky
projektam, jako je Starlink od SpaceX. Starlink je dcefina spole¢nost SpaceX,
ktera ma za cil poskytovat vysokorychlostni pfipojeni k internetu napfic¢ svétem
pfes satelity obihajici na obézné draze kolem Zemé. Sluzba se spustila v roce 2020
a cilem firmy je provozovat 12 000 satelita ke konci roku 2027. V soucasnosti je
jich jiz vypusténo pres 600.

Je téZba Bitcoinu pfili§ centralizovana?

V soucasné dobé je nejvice vipocetniho vikonu soustfedéno mezi tézafi v Ciné
(okolo 60 % z celkového hashratu). Tito tézafi jsou vSak samostatné entity, které
nepostupuiji nijak koordinované. Z tohoto davodu by centralizace z pohledu geo-
grafie neméla pfedstavovat vyrazné riziko.

Daleko vétsim rizikem by vSak mohla byt centralizace na urovni tézebnich poola
(,;mining pools®). Toto riziko je v§ak minimalizovano pomoci implementace pro-
tokolt jako je BetterHash, ktery dava individualnim tézafam, kteff jsou soucasti
mining poolu daleko vice kontroly nad procesem tézby.
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Obrazek 58 Distribuce hashrate napiic téebnimi pooly, 2droj: btc.com

Kiritici Bitcoinu prave velice ¢asto zminuji moznou centralizaci tézebnich poold,
jakozto jedno z jeho hlavnich bezpecnostnich rizik. Nicméné tito lidé si neuvédo-
muji, ze tézebni pool nereprezentuje jednu entitu, ktera vlastnf a ma pod kontrolou
veskery tézebni hardware, a tak i hashrate daného poolu. Kazdy pool sdruzuje
nepteberny pocet nezavislych tézafu, jejichz acast v jakémkoli tézebnim poolu je
pouze dobrovolna. Pokud se rozhodnou z jakychkoli dtivodi jeden tézebni pool
opustit a pfidat se do jiného, mohou tak ucinit kdykoli a bez jakychkoliv komplikaci.
Casto to také délaji, jak to doklada historie.

Podle Herfindahl-Hirschman Indexu (HHI), ktery se pouziva pro urceni, do
jaké miry je trh koncentrovany, je tézba Bitcoinu od roku 2013 dostatecné decen-
tralizovana. Jinymi slovy je zde dostatek hracu, a tedy i vysoka mira konkurence.

Pokud ma trh HHI vy88i neZ 2500, tak se povazuje za vysoce koncentrovany.
Je-li HHI mezi 1500-2500, tak se trh povazuje za pfiméfené koncentrovany.
Trh s HHI pod 1500 je dostatecné decentralizovany, coz znamena, ze je zde
dostatek silné konkurence. HII pro tézbu bitcoinu se v poslednich letech pohybuje
v prameéru okolo 1300 (data z reportu spole¢nosti Ark Invest [9]).
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Co se stane s Bitcoinem po pfichodu dostatecné vykonnych kvantovych
pocitaca?

Programatofi jsou si velice dobfe védomi pfipadnych rizik souvisejicich s pficho-
dem vykonnych kvantovych pocitacu. Jiz v soucasnosti existuji tzv. kvantum-
-rezistentni Sifry (,,quantum proof encryption®), které jsou povazovany za
dostatecné odolné vuci prolomeni za pomoci kvantovych pocitact. Jednim z pfi-
kladt takovych $ifer je Lamportav podpis (,,Lamport Signatures®).

Da se vsak fict, ze Bitcoin v dnesni podobe¢ je jiz do znac¢né miry kvantum-
-rezistentni, a to diky tomu, jak jej navrhl a implementoval Satoshi Nakamoto.

Pokud by zde uz byly dostatecné vykonné pocitace, tak by doslo k prolomeni
asymetrické kryptografie, coz je v piipadé Bitcoinu algoritmus ECDSA. Ostatni
mechanismy jako SHA-256 a RIPEMD-160 nejsou jejich pfichodem ohrozeny.
Hashovaci funkce se povazuji za dostatecné odolné vuci této hrozbé.

Aby tedy mohlo dojit k odcizeni bitcoinu, tak je nejdfive nutno znat vefejny klic,
ktery je vSak odhalen siti teprve v okamziku odeslani transakce. Do té doby zpra-
vidla zname pouze hash takového vefejného klice. Takze, aby mohl atoc¢nik odcizit
bitcoin jiné osobé, tak musi byt schopen nejen prolomit ECDSA a vypocitat tak
privatn{ kli¢ z vefejného klice, ale nejdiiv musi byt schopen z hashe vypocitat
vefejny klic.

Dalsi ochranou je jednorazové pouziti jakékoli bitcoin adresy. Pokud mate hard-
warovou penézenku, tak ta automaticky pfi provedeni transakce vytvaif novou
adresu, kam bude odeslan bitcoin, ktery vam nalezi. Takovychto adres muze byt
vytvofeno vice nez kolik budete kdy za cely vas zivot potfebovat.

Je potieba také dodat, ze veskera dnesni elektronicka komunikace je postavena na
stejnych Sifrovacich technologiich, jaké pouziva Bitcoin. Bitcoin tedy neni to jediné,
co by bylo v ohrozeni, pokud by zde byly vikonné kvantové pocitace. Pokud by
byla prolomena asymetricka kryptografie u Bitcoinu, tak bude prolomena veskera
komunikace na internetu véetné internetového bankovnictvi.
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Neni cena bitcoinu pfili§ volatilni?

Cenova volatilita bitcoinu je ve srovnani s eurem ¢i dolarem relativné vysoka, avsak
ne tolik, jak se vétsina lidi domniva. Pokud se cena bitcoinu srovna s cenami ko-
modit a akcif, pak se nam nabizi zcela jiny obrazek. Ve vétsiné pfipadu je volatili-
ta bud’ srovnatelna, nebo dokonce nizsi. Bitcoin je dokonce méné volatilnf nez
nckteré meény, viz graf nize.
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Obrizek 59 Volatilita - bitcoin vs ostatni aktiva, 3droj: woobull.com



140 Tomas Petitk

Bitcoin byl puvodné navrzen jako platebni systém. Ma nezavislou monetarni
politiku a umoznuje volny pohyb kapitalu. Nicméné se o ném nyni mluvi jako
o digitalnim zlatu a uzivatelé do velké miry k nému taky tak pfistupuiji.

UZzivatelé tak nakupuji bitcoin a drzi jej dlouhodobé s virou, Zze bude rtst na
cené. Toto je jednim z dtvodu, proc je tak volatilni. I pfesto, Ze je bitcoin vysoce
likvidni, tak nenf tolik likvidn{ jak jind aktiva. To se potom projevi kdykoli, kdyz
se n¢kdo rozhodne ve velkém objemu bud’to bitcoin nakoupit, nebo prodat. Trh
se s tim kratkodobé pere a dochazi k prudkému narastu, resp. poklesu jeho ceny.
Predpoklada se vsak, ze s rostouci zakladnou uzivatelu bitcoinu bude tato volatilita
casem klesat. Tento trend vsak s velkou pravdépodobnosti bude probihat v fadu
let, podle n¢kterych mozna dokonce i desitky let.

Pokud vsak ¢lovék bitcoinu véfi, dostate¢né rozumi jeho fundamentu a ma dlouho-
doby investi¢ni horizont, pak se nemusi volatility tolik obavat. V delsich ¢asovych
horizontech je cena bitcoinu daleko stabilnéjsi a postupem casu narusta s tim, jak
se jeho technologie zlepsuje a jak roste pocet vlastnikti bitcoinu.

Lze ocekavat, ze do budoucna cena nadale poroste a nartsty mohou byt podobné
dramatické jako tomu bylo v minulosti. Stejné tak i propady mohou byt podobné
markantni. Nicméné na zakladé soucasné geopolitické situace spolu s ekonomic-
kou situaci a monetarni politikou centralnich bank se da pfedpokladat, ze vice
a vice lid{ se bude uchylovat k nakupu bitcoinu, jakozto jakousi pojistkou, a tedy
ochranou pfed nejistou budoucnosti.

Volny pohyb kapitalu

Fixni ménovy kurz Nezavisla ménova politika

Obrizek 60 Trilema monetarni politiky - kam spada bitcoin
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Co Bitcoin a jeho obrovské naroky, co se tyCe spotfeby elektrické energie?

Kritici Proof-of-Work algoritmu c¢asto prohlasuji, ze tento konsenzus algoritmus
spotfebuje daleko vice zdroju, nez kolik naopak nabizi zpét ve formé decentralizo-
vané platebni sité. Co vsak tito lidé povazuji za neefektivni a obtizné skalovatelné,
tj. Proof-of-Work, povazuji zastanci Bitcoinu nejen za umyslny kompromis, ale
dokonce za fundamentalni vlastnost celého platebniho systému Bitcoinu.

Nick Szabo, jeden z pfednich a nejuznavanéjsich védcu na poli blockchainu, uvedl,
ze produktivni spotfeba zdroju (elektrické energie na tézbu bitcoinu) a obtizna
skalovatelnost (navyseni propustnosti Bitcoinu, co se tyce poctu transakci, které je
mozné v jakoukoli dobu provést), jsou pfesné ty vlastnosti, které jsou nutné pro
zabezpeceni nezavislé decentralizované platebni sité, jakou je Bitcoin.

Zni to sice paradoxné, ale zda se, Ze tomu tak skutecné je.

Ve své praci “In The Anatomy of Proof Work” autor Hugo Nguyen vysvétluje,
ze Proof-of-Work ve své podstaté méni kinetickou energii (elektfinu) na zapis
v ucetni knize Bitcoinu. Tim, ze kazdy blok je reprezentovan spottebou elektrické
energie, je to prave to, co dava Bitcoinu realny zaklad v nasem fyzickém svéte.

Navic zastanci Bitcoinu véii, ze spotfeba elektrické energie Bitcoinem je o nékolik
fadu nizsi, nez spotfeba energie jinych bankovnich a monetarnich systému.

Toto se da bohuzel velice tézko spoditat. L.ze to pouze odhadovat.

Dan Held, jez je vedoucim oddéleni Vyvoje obchodu ve spolecnosti Kraken, od-
haduje spotfebu bankovntho systému ve vysi 2,4 miliardy giga joula (GJ) roéne.
Tézba zlata se pohybuje okolo 500 milionti GJ ro¢né. Spotfeba energie na té¢zbu
bitcoinu se pak odhaduje na zlomek pfedchozich dvou piikladu, a to konkrétné
na 184 miliona GJ rocné [9].

V soucasnosti se odhaduje, ze okolo 73 % energie spotfebované tézbou bitcoinu
pochazi z obnovitelnych zdroji. V hledani nejlevnéjsich zdroja energie se tézafi
shlukuji v regionech, které nabizi prebytek takové energie [10]. Jednim z téchto
regionu je Sichuan v Cin¢, kde maji tézafi piistup k levné elektfiné produkované
vodnimi elektrarnami. Nebyt tézafu, tak by pfebytek energie v této oblasti nebyl
nijak jinak vyuzit a pfisel by vnivec.
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Tézafi rovnéz zacali vyzivat odpadni plyn, ktery vznika pfi tézbé ropy a plynu.
Tento plyn (napf. metan) se tradi¢né spaluje bez toho, aniz by se jakkoli produktivné
vyuzil. Dnes jsou u ropnych vrtu instalovany mobilni tézebn{ kontejnery, které
vyuzivaji tohoto odpadniho plynu, jehoz spalovanim je konvertovan na elektrickou
energii potfebnou pro tézbu bitcoinu.

Tézba bitcoinu se tak v budoucnu budu vice a vice podobat tézbé tradi¢nich su-
rovin, jako je napfiklad zlato.

Mimoto bitcoin také muze pomahat s vyrovnavanim napét’ovych $picek a pfepéti
v siti v dobé, kdy by z duvodu ptebytku elektrické energie v rozvodové siti hrozilo
nebezpeci poskozeni této site.

V soucasnosti (v roce 2020) se odhaduje, ze kumulativni vydaje za veskerou dosa-
vadni té¢zbu bitcoinu se pohybuji okolo 17 miliard dolart, coZ reprezentuje zhruba
10 % z celkového bohatstvi (okolo 200 miliard dolarti*), které tato sit zabezpecuje.
Jen zlomek kumulativnich vydaji pfedstavuje spotfebovana elektricka energie.
Jinymi slovy Bitcoin doposud byl a je vysoce efektivni s ohledem vynalozenych
prostiedku potfebnych pro poskytnuti sluzeb decentralizovaného platebniho
systému. Odhaduje se, ze tento trend se bude nadale zlepsovat a trznf kapitalizace
Bitcoinu bude vice a vice pfedbihat jeho naklady na provoz.

* Trzni kapitalizace Bitcoinu.
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Z.aver

Neni tomu tak davno, co jsem slysel, ze perfekcionismus je forma prokrastinace.
Je to néco, co mi uvizlo v paméti a mam to casto na mysli. Vzpomenu si na to
pfedevsim, kdyz se zacnu vymlouvat, pro¢ néco nemohu udélat.

Tato kniha neni perfektni, né¢kde se vSak zacit musi. Pro zacatek by vsak méla byt
dostatecné dobra na to, aby vam poskytla zakladni informace v dostatecné kvalité.
Casem bych ji rad aktualizoval a zlepsil kvalitu jejiho obsahu s tim, jak prohlubuji
svou znalost Bitcoinu.

Snad vam tato kniha pomohla s pochopenim této revolucni technologie a pevné
veéfim, ze vam poskytla odpovédi na spoustu otazek. Na druhou stranu si uvédo-
muji, ze vyvstalo mnoho dalsich, které je teprve potieba zodpovédet.

Vétsina lidf stale neni schopna vidét obrovskou silu a potencial Bitcoinu. Jednim
z hlavnich duvoda, pro¢ tomu tak je, je neochota vidét véci, pokud mozno co
nejobjektivnéji, tj. s otevienou mysli. Bohuzel nam v tom brani uzaviena mysl
a skepse. Paradoxné ty samé zbran¢ mysli, které nam zajistily v minulosti preziti
a byly evoluci upfednostnény prave diky tomu, ze skepse a opatrnost umoznila
nasim pfedkum pfedat své geny dale v drsnych podminkach naruce neuprosné
matky pfirody.

Kdyz lidé sbirali plody v lese a nahle vedle v chfasti néco zapraskalo a zacalo se
z néj néco nofit, tak ti, kteff se rozhodli ze strachu pro aték na rozdil od téch, ktefi
se ze zvédavosti jeste¢ vice ke kefum pfiblizili, pfezili, pokud slo o $avlozubého
tygra ¢i jin¢ho predatora. Nasi predci, kteff byli obezfetnéjsi, nez ti druzi méli
daleko vyssi Sance na pfeziti.

Nicméné nékdy se z chiasti nemusel objevit savlozuby tygr, ale tfeba kofist v po-
dobé¢ zajice.
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Dnes je vsak doba jinad. Opatrnosti je stale tieba, ale casto si diky pfehnané opa-
trnosti, skepsi a uzaviené mysli daleko vice skodime, nez kolik bychom z toho
méli uzitku.

Warren Buffett nenavidi bitcoin. Rekl o ném, Ze si mysli, ze je to jed na krysy
umocnény na druhou. Ja si osobné myslim, ze ma pravdu. Ukaze se, Ze mél pravdu,
ale v jiném smyslu, nez on sam mél puvodné na mysli.

”

»Bitcoin je pravdépodobné jed na krysy umocnény na druhou.

. Bitcoin is probably rat poison squared.”

Warren Buffett
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Be your own bank.

bitcoin
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Apendix

Oruginal komentare Hala Finneyho:

It interesting that the system can be configured to only allow a certain maximum number of
coins ever to be generated. I guess the idea is that the amount of work needed to generate a new
coin will become more difficult as time goes on.

One immediate problem with any new currency is how to value it. Even ignoring the practical
problem that virtually no one will accept it at first, there is still a difficulty in coming up with a
reasonable argument in favor of a particular non-zero value for the coins.

As an amusing thought experiment, imagine that Bitcoin is successful and becomes the dominant
payment system in use throughout the world. Then the total value of the currency should be
equal to the total value of all the wealth in the world. Current estimates of total worldwide
honsehold wealth that 1 have found range from $100 trillion to $300 trillion. With20 million
coins, that gives each coin a value of about §10 million.

So, the possibility of generating coins today with a few cents of compute time may be quite a good
bet, with a payoff of something like 100 million to 1! Even if the odds of Bitcoin succeeding
to this degree are slim, are they really 100 million to one against? Something to think about...

Hal
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Oruginal reakce Satoshiho na Halriv komentdir:

I wonld be surprised if 10 years from now we're not using electronic currency in some way, now
that we know a way to do it that won't inevitably get dumibed down when the trusted third party
gets cold feet.

It conld get started in a narrow niche like reward points, donation tokens, currency for a game
or miicropayments for adult sites. Initially it can be used in proof-of-work applications for services
that conld almost be free but not quite.

It can already be used for pay-to-send e-mail. The send dialog is resizeable and yon can enter
as long of a message as you like. 15 sent directly when it connects. The recipient doubleclicks
on the transaction to see the full message. If someone famous is

getting more e-mail than they can read but would still like to have a way for fans to contact them,
they could set up Bitcoin and give out the IP address on their website. “Send X bitcoins to my
priority hotline at this IP and 1] read the message personally.”

Subscription sites that need some extra proof-of-work for their free trial so it doesn't cannibalize
subscriptions could charge bitcoins for the trial.

It might matke sense just to get some in case it catches on. If enough people think the same way,
that becomes a self- fulfilling prophecy. Once it gets bootstrapped, there are so many applications if
you could effortlessly pay a few cents to a website as easily as dropping coins in a vending machine.

Satoshi Nakamoto
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